Inhalt

Art.
Art.
Art.
Art.
Art.
Art.

Art.

Art.

Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art.
Art.
Art.

VL.

Art.
Art.

O g b WON =

10
11
12
13
14
15
16
17

18
19
20

21
22

Version Stand: 10.10.2025

Verhaltensregeln
fur den Umgang mit personenbezogenen Daten
durch die deutsche Versicherungswirtschaft

EINLEITUNG ... s s s s s s s s s s s s s s mnsn s ansnnnnn 2
BEGRIFFSBESTIMMUNGEN .........ooiesssssss s s s s s s s s 4
ALLGEMEINE BESTIMMUNGEN .........coooiiiiiiiiiiiiriirs s ss s s s s ss s s s s s s s senenes 6
GeltungsbereiCh ... —————— 6
Zwecke der Verarbeitung ... e e s e s e 7
Grundsatze der Datensicherheit............ccooriiiiiiiciirc s 7
LI LT 7= 1 =T o 8
T 1T LT 10T 4 P 8
Besondere Kategorien personenbezogener Daten ............ccccccennnnnnnnnnnnnnnnnnnnnnn. 9
VERARBEITUNG PERSONENBEZOGENER DATEN.........ccooiiiiiiiieeeeeeeeeeeeeeeeeeeen 10
Grundsitze zur Datenerhebung und Informationen bei Datenerhebung

bei der betroffenen Person ..., 10
Datenerhebung bei anderen Stellen als den betroffenen Personen
(Datenerhebung bei Dritten).........ccoeeeeeeciiiiiiiee e e 10
Verarbeitung von Stammdaten in der Unternehmensgruppe.........cccccceeveverennnn. 1
Statistik, Tarifkalkulation und Pramienberechnung............cccooriiimiiinccciiiiinnnees 12
KT oo 1 ' 14
Bonitatsdaten......... ... n s n s annnnnns 14
Automatisierte Einzelentscheidungen ............ccoomiiiecccciiiissccseeccs e 14
Hinweis- und Informationssystem (HIS)..........cccooriiiii s 16
Aufklarung von Widerspriichlichkeiten...........c.ccomieieciciiiiisseccccrs e 17
Datenaustausch mit anderen Versicherern ..o 18
Datenubermittiung an RUckversicherer ...........ccooiiimiinceeree s 19

VERARBEITUNG PERSONENBEZOGENER DATEN FUR

VERTRIEBSZWECKE UND ZUR MARKT- UND MEINUNGSFORSCHUNG......... 20
Verwendung von Daten fiir Zwecke der Werbung..........cccccmmmereececeiniieeeecccnnnnen, 20
Marktumfragen...... ... ————— 20
Dateniibermittlung an selbststiandige Vermittler..............oorereeceiiiiiiniceeennn, 21

DATENVERARBEITUNG DURCH AUFTRAGSVERARBEITER,
DIENSTLEISTER UND GEMEINSAM VERANTWORTLICHE .........ccccciiiimiiinnnnns 22

Pflichten bei der Verarbeitung im Auftrag .......cccceeeeciiiiiimiisccccccee e 22
Datenverarbeitung durch eigenverantwortliche Dienstleister-........................... 22



Art.

VIL.

Art.
Art.
Art.

VIIL
Art.
Art.
Art.
Art.

Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art.
Art.
Art.

22a Gemeinsam verantwortliche Stellen.......c...cooeiiiiiiiiiircir e 24

RECHTE DER BETROFFENEN PERSONEN ...........ccooootiiiiireccccmneeee e e 24
23 AuskunftsansprucCh...........icciii e e 24
24 Recht auf Dateniibertragbarkeit ..........ccoeeeecciiiiiiiriercccrr e 25
T I Y= o 3 ¥ 4T 26

EINHALTUNG UND KONTROLLE...........cccoimireririnccssmnnees s s ssmmns e e 26
26 VerantwortlichKeit.........cccoooriiiiii 26
27 Datenschutz-Folgenabschatzung...........cccocmiiiiiiiiiiinii s 26
28 Datenschutzbeauftragte........ccccoccceieiiiiiiiiiccrrr e - 27
29 Beschwerden und Reaktion bei VerstoBen...........ccccooviiiiiiiiiiiiinnncsssssssesssssse s 27

UBERWACHUNG DER EINHALTUNG DER VERHALTENSREGELN.................. 28
292 UberwachungSStelle..........ccciueeiiiieiieeieeeiesse e ssesses s ssessessesssssessesssssssssessssssans 28
29b Personelle Ausstattung, Zuverladssigkeit und fachliche Eignung ..................... 28
29c Unabhangigkeit und Vermeidung von Interessenkonflikten ...............cccceennnn. 29
29d Allgemeine Aufgaben und Befugnisse der Uberwachungsstelle....................... 30
29e Beschwerdebearbeitung .........ccoocoiiiiiiiiiiiiniin 30
29f Geeignete MaRnahmen der Uberwachungsstelle bei VerstoBen....................... 31
29g VertrauliChKeit..........cccueciiiiiieeicccce s e s e e e s e e e e e amn s 32
29h Dokumentation und Unterrichtung.........cccoooiiiiiiiiiiinii 32
29i Substanzielle Veranderungen.............coeeeececciiiiiiimscssssssssssserssssesssssssssesssssssssnses 33
29j Finanzierung der Uberwachung .........ccccooeeeeeeeienimiseecesesessesssessesesssssesssssessnns 33
29k Verfahrensordnung ... 33

[0 ] 8 I 33
30 Beitritt.... ... s 33
31 EVAlUIEIUNG ..o s s s s s s s s s 34
32 InKrafttreten...... .. 34
EINLEITUNG

Der Gesamtverband der Deutschen Versicherungswirtschaft e.V. (GDV) mit Sitz in Berlin ist
die Dachorganisation der privaten Versicherer in Deutschland. Inm gehdren Uber 450 Mit-
gliedsunternehmen an. Diese bieten als Risikotrager Risikoschutz und Unterstitzung sowohl
fur private Haushalte als auch fir Industrie, Gewerbe und 6ffentliche Einrichtungen. Der Ver-
band setzt sich fir alle die Versicherungswirtschaft betreffenden Fachfragen und fir ordnungs-
politische Rahmenbedingungen ein, die den Versicherern die optimale Erflllung ihrer Aufga-
ben erméglichen.



Die Versicherungswirtschaft ist von jeher darauf angewiesen, in grolem Umfang personenbe-
zogene Daten der Versicherten zu verwenden. Sie werden zur Antrags-, Vertrags- und Leis-
tungsabwicklung verarbeitet, um Versicherte zu beraten und zu betreuen. Es gilt das zu versi-
chernde Risiko einzuschatzen, die Leistungspflicht zu prifen und Versicherungsmissbrauch
im Interesse der Versichertengemeinschaft zu verhindern. Versicherungen kénnen dabei
heute ihre Aufgaben nur noch mit Hilfe der elektronischen Datenverarbeitung erfllen.

Die Wahrung der informationellen Selbstbestimmung und der Schutz der Privatsphare sowie
die Sicherheit der Datenverarbeitung sind fir die Versicherungswirtschaft ein Kernanliegen,
um das Vertrauen der Versicherten zu gewahrleisten. Alle Regelungen zur Verarbeitung per-
sonenbezogener Daten mussen nicht nur im Einklang mit den Bestimmungen der Europai-
schen Datenschutz-Grundverordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG)
und aller einschlagigen bereichsspezifischen Vorschriften Uber den Datenschutz stehen, son-
dern die diesen Verhaltensregeln beigetretenen Unternehmen der Versicherungswirtschaft
verpflichten sich dartber hinaus, den Grundsatzen der Transparenz, der Erforderlichkeit der
verarbeiteten Daten und der Datenminimierung in besonderer Weise nachzukommen.

Hierzu hat der GDV im Einvernehmen mit seinen Mitgliedsunternehmen die folgenden Verhal-
tensregeln fir den Umgang mit den personenbezogenen Daten der Versicherten aufgestellt.
Sie schaffen fur die Versicherungswirtschaft weitestgehend einheitliche Standards und férdern
die Einhaltung von datenschutzrechtlichen Regelungen. Unternehmen, die die brancheninter-
nen Verhaltensregeln anwenden, stellen damit sicher, dass die Vorgaben der DSGVO fur die
Versicherungswirtschaft branchenspezifisch konkretisiert werden. Die Mitgliedsunternehmen
des GDV, die diesen Verhaltensregeln gemal’ Artikel 30 beigetreten sind, verpflichten sich
damit zu deren Einhaltung.

Die Verhaltensregeln sollen den Versicherten der beigetretenen Unternehmen die Gewahr
bieten, dass Datenschutz- und Datensicherheitsbelange bei der Gestaltung und Bearbeitung
von Produkten und Dienstleistungen berticksichtigt werden. Der GDV versichert seine Unter-
stlitzung bei diesem Anliegen. Die beigetretenen Unternehmen weisen ihre Flhrungskrafte
und ihre Mitarbeiterinnen und Mitarbeiter an, die Verhaltensregeln einzuhalten. Antragsteller
und Versicherte werden ber die Verhaltensregeln informiert.

Daruber hinaus sollen die Verhaltensregeln verdeutlichen, welche Datenverarbeitungen in der
Regel auf gesetzlicher Grundlage oder auf Basis von Einwilligungserklarungen zulassig sind.
Grundsatzlich sind Einwilligungen nur noch fir die Verarbeitung von besonderen Kategorien
personenbezogener Daten — wie Gesundheitsdaten — sowie fir die Verarbeitung personenbe-
zogener Daten zu Zwecken der Werbung erforderlich.

Die vorliegenden Verhaltensregeln konkretisieren und prazisieren die gesetzlichen daten-
schutzrechtlichen Regelungen flr die Versicherungsbranche. Als konkretisierende und prazi-
sierende Regelungen fir die beigetretenen Mitgliedsunternehmen des GDV erfassen sie wich-
tige Verarbeitungen personenbezogener Daten, welche die Unternehmen im Zusammenhang
mit der Begriindung, Durchfiihrung, Beendigung oder Akquise von Versicherungsvertragen
sowie zur Erflllung gesetzlicher Verpflichtungen vornehmen. Daneben gibt es in den Unter-
nehmen weitere Verarbeitungen personenbezogener Daten auf gesetzlicher Grundlage. Die
einschlagigen gesetzlichen Bestimmungen, die fir die jeweilige Verarbeitungssituation gelten,
werden durch die vorliegenden Verhaltensregeln nicht ersetzt und bleiben daher stets anwend-
bar. Soweit diese mit anderen Worten wiedergegeben werden, ist rechtlich mafRgeblich letzt-
lich allein der Gesetzestext.



Da die Verhaltensregeln geeignet sein missen, die Datenverarbeitung aller beigetretenen Un-
ternehmen zu regeln, sind sie moéglichst allgemeingliltig formuliert. Deshalb kann es erforder-
lich sein, dass die einzelnen Unternehmen diese in unternehmensspezifischen Regelungen
weiter konkretisieren. Das mit den Verhaltensregeln erreichte Datenschutz- und Datensicher-
heitsniveau wird dabei nicht unterschritten. Dartber hinaus ist es den Unternehmen unbenom-
men, Einzelregelungen, z. B. fiir besonders sensible Daten wie Gesundheitsdaten oder fir die
Verarbeitung von Daten im Internet, zu treffen. Haben die beigetretenen Unternehmen bereits
besonders datenschutzfreundliche Regelungen getroffen oder bestehen mit den zustandigen
Datenschutzaufsichtsbehdrden spezielle Vereinbarungen oder Absprachen zu datenschutz-
gerechten Verfahrensweisen, behalten diese selbstverstandlich auch nach dem Beitritt zu die-
sen Verhaltensregeln ihre Gliltigkeit.

Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften der DSGVO und des
BDSG sowie anderer einschlagiger Rechtsvorschriften tUber den Datenschutz oder mit daten-
schutzrechtlicher Wirkung. Selbstverstandlich werden alle Betroffenenrechte beachtet, auch
wenn diese im Folgenden nicht explizit erwahnt werden. Der Beschaftigtendatenschutz ist
nicht Gegenstand dieser Verhaltensregeln.

Il. BEGRIFFSBESTIMMUNGEN

Fir die Verhaltensregeln gelten die Begriffsbestimmungen der DSGVO und des Bundesda-
tenschutzgesetzes.

Daruber hinaus sind im Sinne dieser Verhaltensregeln:

Antragsteller:

Personen, die ein Angebot angefragt haben oder einen Antrag auf Abschluss eines Versiche-
rungsvertrages stellen, unabhangig davon, ob der Versicherungsvertrag zustande kommt.

Auftragsverarbeiter:

eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, die perso-
nenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

automatisierte Entscheidung:

eine Entscheidung gegenuber einer einzelnen Person, die auf eine ausschliel3lich automati-
sierte Verarbeitung gestlitzt wird, ohne dass eine inhaltliche Bewertung und darauf gestitzte
Entscheidung durch eine natirliche Person stattgefunden hat.

betroffene Personen:

Versicherte, Antragsteller oder weitere Personen, deren personenbezogene Daten im Zusam-
menhang mit dem Versicherungsgeschaft verarbeitet werden.

Bezugsberechtigte:

Personen, die entsprechend der Bestimmung des Versicherungsnehmers in der privaten Ren-
ten-, Lebens- oder Unfallversicherung die vereinbarten Leistungen im Versicherungsfall oder
bei regularem Ablauf der Versicherung erhalten.



Datenschutzbeauftragte/r:
der oder die von dem Versicherungsunternehmen benannte Datenschutzbeauftragte im Sinne
von § 38 Bundesdatenschutzgesetz und Kapitel IV. Abschnitt 4 der DSGVO.

Dienstleister:

andere Unternehmen oder Personen, die als Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO
Aufgaben fir das Unternehmen wahrnehmen.

Geschadigte:

Personen, die einen Schaden erlitten haben oder erlitten haben kdnnten, wie z. B. Anspruch-
steller in der Haftpflichtversicherung.

schutzwiirdige Interessen:

Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, insbesondere dann, wenn es sich bei der betroffenen Per-
son um ein Kind handelt.

Stammdaten:

die allgemeinen Daten der betroffenen Personen: Name, Adresse, Geburtsdatum, Geburtsort,
Kundennummer, Beruf, Familienstand, gesetzliche Vertreter, Angaben tUber die Art der beste-
henden Vertrage (wie Vertragsstatus, Beginn- und Ablaufdaten, Versicherungsnummer(n),
Zahlungsart, Rollen der betroffenen Person (z. B. Versicherungsnehmer, versicherte Person,
Beitragszahler, Anspruchsteller) sowie Kontoverbindung, Telekommunikationsdaten, Authen-
tifizierungsdaten fir die elektronische oder telefonische Kommunikation, Werbesperren und
andere Widerspriche, Werbeeinwilligung und Sperren fir Markt- und Meinungsforschung,
Vollmachten und Betreuungsregelungen, zustandige Vermittler und mit den genannten Bei-
spielen vergleichbare Daten.

Unternehmen:

die Mitgliedsunternehmen des GDV, soweit sie das Versicherungsgeschaft als Erstversicherer
betreiben sowie mit diesem in einer Gruppe von Versicherungs- und Finanzdienstleistungsun-
ternehmen verbundene Erstversicherungsunternehmen, einschlieRlich Pensionsfonds, die
diesen Verhaltensregeln beigetreten sind.

Vermittler:

selbststandig handelnde natirliche Personen (Handelsvertreter) und Gesellschaften, welche
als Versicherungsvertreter oder -makler im Sinne des § 59 Versicherungsvertragsgesetz
(VVG) Versicherungsvertrage vermitteln oder abschlie3en.

Versicherungsgeschaft:

nach der standigen Rechtsprechung des Bundesverwaltungsgerichts, wenn gegen Entgelt fir
den Fall eines ungewissen Ereignisses bestimmte Leistungen Ubernommen werden, wobei
das Ubernommene Risiko auf eine Vielzahl durch die gleiche Gefahr bedrohter Personen ver-
teilt wird und der Risikoibernahme eine auf dem Gesetz der groflen Zahl beruhende Kalkula-
tion zugrunde liegt. Dazu gehéren alle zur Anbahnung, Erfullung und Abwicklung von Versi-
cherungsvertragen notwendigen geschaftlichen Tatigkeiten und innerbetriebliche Leistungen
wie die Bestandsverwaltung und Leistungsbearbeitung, die Kundenberatung, die Produktge-
staltung, Tarifierung und Pramienberechnung sowie die Marktforschung, das Rechnungswe-
sen, die interne Revision, die Vermodgensanlage und die Vermogensverwaltung inklusive aller
daflr erforderlichen Datenverarbeitungen.



Versicherungssparte (Sparte):

eine Zusammenfassung von Versicherungszweigen bzw. Versicherungsgeschaften eines Ver-
sicherungsunternehmens, die separiert von anderen Versicherungszweigen bzw. Versiche-
rungsgeschaften in einer eigenen Rechtseinheit zu betreiben sind. In Deutschland werden die
Sparten Lebensversicherung, private Krankenversicherung und Schaden-/Unfallversicherung
(synonym: Kompositversicherung) unterschieden, wobei letztere die Gesamtheit aller Gbrigen
Versicherungszweige ist. Ublicherweise wird die Rickversicherung ebenfalls als eine Versi-
cherungssparte bezeichnet.

Versicherungsverhiltnis:

Versicherungsvertrag einschlieflich der damit im Zusammenhang stehenden vorvertraglichen
Maflinahmen und rechtlichen Verpflichtungen.

Versicherte:

° Versicherungsnehmer und Versicherungsnehmerinnen des Unternehmens,
. versicherte Personen einschlie8lich der Teilnehmer an Gruppenversicherungen.

weitere Personen:

auerhalb des Versicherungsverhaltnisses stehende Personen, wie Geschadigte, Zeugen und
sonstige Personen, deren Daten das Unternehmen im Zusammenhang mit der Begriindung,
Durchflihrung oder Beendigung eines Versicherungsverhaltnisses verarbeitet.

Wissenschaftliche Forschung:

jede geistige Tatigkeit mit dem Ziel, in methodischer, systematischer sowie nachprifbarer Art
und Weise neue Erkenntnisse zu gewinnen. Die blo3e Anwendung bereits gewonnener Er-
kenntnisse fallt demgegeniiber ebenso wenig unter den Begriff der wissenschaftlichen For-
schung wie der Einsatz wissenschaftlicher Methoden zu reinen Aufsichts-, Kontroll-, Organi-
sations- oder Werbezwecken. Dabei sind im Sinne einer methodischen und systematischen
Vorgehensweise fachspezifische Eigenarten und Besonderheiten zur Ermittlung der rationalen
Wahrheit zu berlcksichtigen. Die Nachprufbarkeit der Forschungsergebnisse ist mdglichst
durch deren Veroffentlichung, im Falle von im Einzelfall entgegenstehenden schutzwirdigen
Betriebs- oder Geschaftsgeheimnissen jedenfalls aber durch eine nach wissenschaftlichen
Standards erstellte Dokumentation der Durchfiihrung und der Ergebnisse des Forschungsvor-
habens, die einer wissenschaftlichen Uberpriifung standhalten kann, sicherzustellen. Die for-
schende Stelle oder Einheit im Unternehmen arbeitet unabhangig gegeniber anderen Stellen
oder Bereichen des Unternehmens, so dass diese keinen erheblichen Einfluss auf die Durch-
fuhrung oder die Ergebnisse nehmen kénnen. Die Forschung dient vornehmlich dem Gemein-
wohl, auch wenn das Verfolgen begleitender wirtschaftlicher Motive nicht die wissenschaftliche
Forschung im Sinne der DSGVO ausschlielt, solange die Tatigkeit auf Erzielung eines gesell-
schaftlichen Nutzens gerichtet ist.

lll. ALLGEMEINE BESTIMMUNGEN

Art. 1 Geltungsbereich

'Die Verhaltensregeln gelten fiir die Verarbeitung personenbezogener Daten im Zusammen-
hang mit dem Versicherungsgeschaft durch die Unternehmen. 2Dazu gehoért neben dem Ver-



sicherungsverhaltnis insbesondere die Erflllung gesetzlicher Anspriiche, auch wenn ein Ver-
sicherungsvertrag nicht zustande kommt, nicht oder nicht mehr besteht. *Zum Versicherungs-
geschaft gehdren auch die Gestaltung und Kalkulation von Tarifen und Produkten.

Art. 2 Zwecke der Verarbeitung

'Die Verarbeitung personenbezogener Daten erfolgt fiir die Zwecke des Versicherungsge-
schafts, soweit dies zur Begriindung, Durchfiihrung und Beendigung von Versicherungsver-
haltnissen erforderlich ist, insbesondere zur Bearbeitung eines Antrags, zur Beurteilung des
zu versichernden Risikos, zur Erflllung der Beratungspflichten nach dem Versicherungsver-
tragsgesetz (VVG), zur Prifung einer Leistungspflicht und zur internen Prifung des fristge-
rechten Forderungsausgleichs. ?Sie erfolgt insbesondere auch zur Priifung und Regulierung
der Anspriiche Geschadigter in der Haftpflichtversicherung, zur Prifung und Abwicklung von
Regressforderungen, zum Abschluss und zur Durchflihrung von Rickversicherungsvertragen,
zur Entwicklung von Tarifen, Produkten und Services, zur Erstellung von Statistiken, fir versi-
cherungsrelevante Forschungszwecke, z. B. Unfallforschung, zur Missbrauchsbekampfung
oder zur Erfillung gesetzlicher und aufsichtsrechtlicher Verpflichtungen oder zu Zwecken der
Werbung sowie der Markt- und Meinungsforschung.

Art. 3 Grundsaétze der Datensicherheit

(1) 'Zur Gewanhrleistung der Datensicherheit werden die erforderlichen technisch-organisa-
torischen MaRnahmen unter Bericksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der mit der
Verarbeitung verbundenen Risiken flir die Rechte und Freiheiten naturlicher Personen
getroffen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. 2Dabei
werden angemessene MalRnahmen getroffen, die insbesondere gewahrleisten kénnen,
dass

1. nur Befugte personenbezogene Daten zur Kenntnis nehmen und verarbeiten kon-
nen (Vertraulichkeit). Mittel hierzu sind insbesondere Berechtigungskonzepte, Pseu-
donymisierung oder Verschlisselung personenbezogener Daten.

2. personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstandig und ak-
tuell bleiben (Integritat, Richtigkeit).

3. personenbezogene Daten auch in Fallen von internen und externen Stérungen oder
Lastspitzen zeitgerecht zur Verfiigung stehen und ordnungsgemal verarbeitet wer-
den kdnnen (Verflgbarkeit, Belastbarkeit).

4. jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden kénnen
(Authentizitat).

5. festgestellt werden kann, wer wann welche personenbezogenen Daten in welcher
Weise eingegeben, Ubermittelt und verandert hat (Revisionsfahigkeit).

6. die Verfahrensweisen bei der Verarbeitung personenbezogener Daten vollstandig,
aktuell und in einer Weise dokumentiert sind, dass sie in zumutbarer Zeit nachvoll-
zogen werden kénnen (Transparenz).

(2) 'Die in den Unternehmen veranlassten MaBnahmen werden in ein umfassendes, die
Verantwortlichkeiten regelndes Datenschutz- und -sicherheitskonzept integriert, welches



Art. 4

(1)

Art. 5

(1)

3)

unter Einbeziehung der Datenschutzbeauftragten erstellt wird. 2Es beinhaltet insbeson-
dere Verfahren zur regelmaBigen Uberpriifung und Bewertung der Wirksamkeit der ge-
troffenen Malinahmen und ein Konzept fir den Umgang mit Verletzungen des Schutzes
personenbezogener Daten. *Die Unternehmen legen darin fest, dass alle Verletzungen
des Schutzes personenbezogener Daten den Datenschutzbeauftragten zur Kenntnis zu
geben sind.

Transparenz

'Texte, die sich an betroffene Personen richten, werden informativ, transparent, ver-
standlich und prazise sowie in klarer und einfacher Sprache formuliert. 2Sie werden den
betroffenen Personen in leicht zuganglicher Form zur Verfigung gestellt.

Informationen Uber den Beitritt zu diesen Verhaltensregeln sowie weitere Informationen,
die nach diesen Verhaltensregeln in geeigneter Form bekannt zu geben sind (Artikel 9
Abs. 3 Satz 3, Artikel 21 Abs. 3 Satz 4, Artikel 22 Abs. 8 Satz 3, Artikel 22a Abs. 2 Satz 1
Artikel 27 Abs. 3 Satz 3, Artikel 28 Abs. 1 Satz 3, Artikel 29e Abs. 3 Satz 2 und Artikel 30
Abs. 1 Satz 2 und Abs. 3 Satz 3), werden im Internet verdffentlicht; in jedem Fall werden
sie auf Anfrage in einer der Anfrage entsprechenden Textform (Brief, Kundenportal, E-
Mail u. a.) zugesandt.

"Won einer Verletzung des Schutzes personenbezogener Daten betroffene Personen
werden benachrichtigt, wenn die Datenschutzverletzung voraussichtlich ein hohes Ri-
siko fiir ihre personlichen Rechte und Freiheiten zur Folge hat. 2Dies erfolgt unverziig-
lich. 3Vorrangig und als Voraussetzung der Benachrichtigung sind Manahmen zur Un-
tersuchung der Ursache und der Auswirkung sowie zur Behebung bzw. Einddmmung
der Verletzung zu ergreifen. “Wirde eine Benachrichtigung unverhaltnismaRigen Auf-
wand erfordern, z. B. wegen der Vielzahl der betroffenen Falle oder wenn eine Feststel-
lung der betroffenen Personen nicht in vertretbarer Zeit oder mit vertretbarem techni-
schem Aufwand mdglich ist, tritt an ihre Stelle eine Information der Offentlichkeit oder
eine ahnliche Mallnahme.

Einwilligung

'Soweit die Verarbeitung personenbezogener Daten auf eine Einwilligung sowie — soweit
erforderlich — auf eine Schweigepflichtentbindungserklarung der betroffenen Personen
gestitzt wird, stellt das Unternehmen sicher, dass diese freiwillig, in informierter Weise
und unmissverstandlich bekundet wird, wirksam und nicht widerrufen ist. 2Soweit beson-
dere Kategorien personenbezogener Daten — insbesondere Daten tber die Gesundheit
— verarbeitet werden, muss die diesbezigliche Einwilligung fir einen oder mehrere fest-
gelegte Zwecke ausdricklich abgegeben sein.

'Fir die Einholung der Erklarungen nach Absatz 1 ist die Einsichtsfahigkeit maRgeblich.
2Die Einsichtsfahigkeit eines Minderjahrigen fiir diese Erklarungen ist im Regelfall mit
Vollendung des 16. Lebensjahres gegeben. ®Ist die Einsichtsfahigkeit nicht gegeben,
werden die Erklarungen von dem gesetzlichen Vertreter eingeholt. “Solange der Minder-
jahrige die Erklarung noch nicht abgegeben hat, bleiben Erklarungen der gesetzlichen
Vertreter bestehen. °Die zivilrechtlichen Regelungen bleiben unberihrt.

'Die Einwilligung und die Schweigepflichtentbindung kénnen jederzeit mit Wirkung fiir
die Zukunft ohne Angabe von Griinden widerrufen werden. 2Die betroffenen Personen
werden Uber die Moglichkeiten und Folgen des Widerrufs einer Einwilligungserklarung



(5)

Art. 6

(1)

(4)

informiert. 3Mogliche Folge eines wirksamen Widerrufs einer Einwilligungs- und Schwei-
gepflichtentbindungserklarung zur Verarbeitung von Gesundheitsdaten kann insbeson-
dere in der Lebens-, Kranken-, Unfallpflichtversicherung sein, dass ein Antrag auf Leis-
tungsprifung ab dem Zeitpunkt des Widerrufs nicht mehr bearbeitet und eine Leistung
daher nicht erbracht werden kann.

'Eine Einwilligung kann schriftlich, elektronisch oder miindlich erteilt werden. ?Das Un-
ternehmen wird die Erklarung so dokumentieren, dass der Inhalt der jeweils erteilten
Einwilligungserklarung nachgewiesen werden kann. *Auf Verlangen wird den betroffe-
nen Personen der Erklarungsinhalt zur Verfugung gestellt.

Wird die Einwilligung mindlich eingeholt, ist dies den betroffenen Personen unverziglich
schriftlich oder in Textform zu bestatigen.

Besondere Kategorien personenbezogener Daten

'Besondere Kategorien personenbezogener Daten im Sinne der DSGVO (insbesondere
Angaben Uber die Gesundheit) werden auf gesetzlicher Grundlage oder mit Einwilligung
der betroffenen Personen (Art. 6 i. V. m. Art. 9 DSGVO) nach Artikel 5 dieser Verhal-
tensregeln und — soweit erforderlich — aufgrund einer Schweigepflichtentbindung erho-
ben und verarbeitet.

'Die Verarbeitung besonderer Kategorien personenbezogener Daten auf gesetzlicher
Grundlage ist zulassig, insbesondere wenn es zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsanspriichen erforderlich ist. 2Ein Anwendungsfall kann die Pri-
fung und Abwicklung der Anspriiche von Versicherten sowie von Geschadigten in der
Haftpflichtversicherung sein. 3Ein weiterer Anwendungsfall ist regelmaRig die Verarbei-
tung von Gesundheitsdaten betroffener Personen zur Geltendmachung, Prifung und
Abwicklung von gesetzlich geregelten Regressforderungen einerseits des Unterneh-
mens oder andererseits eines Dritten, der gegentber der betroffenen Person eine Leis-
tung erbracht hat, wie beispielsweise zur Priifung und Abwicklung der Regressforderun-
gen eines Sozialversicherungstragers, Arbeitgebers oder privaten Krankenversiche-
rungstragers.

Die Verarbeitung besonderer Kategorien personenbezogener Daten kann im Rahmen
der gesetzlichen Vorgaben auch dann zulassig sein, soweit es zur Gesundheitsvorsorge
bzw. -versorgung erforderlich ist.

'Ebenso kann die Verarbeitung von Gesundheitsdaten ohne Einwilligung erfolgen zum
Schutz lebenswichtiger Interessen der betroffenen oder anderer Personen, wenn diese
aus korperlichen oder rechtlichen Griinden auferstande sind, ihre Einwilligung zu ge-
ben.?Typische Anwendungsfalle liegen vor, wenn flr diese Personen:

- in der Auslandsreisekrankenversicherung schnell eine Kostenibernahme fir z. B.
die Kosten einer Krankenhausbehandlung im Ausland benétigt wird oder

- Assistance-Leistungen, wie z. B. ein Krankentransport aus dem Ausland oder die
Koordination der medizinischen Behandlung, vereinbart sind und diese Leistung
schnell bendtigt wird



und die betroffenen Personen oder ihre gesetzlichen Vertreter aufer Stande sind, ihre
Einwilligung abzugeben, z. B. weil sie nach einem Unfall oder einem sonstigen Krank-
heitsereignis das Bewusstsein nicht wiedererlangt haben oder nicht in der Lage sind,
den Inhalt einer Einwilligungserklarung zu erfassen.

'Die Verarbeitung besonderer Kategorien personenbezogener Daten erfolgt auch auf
gesetzlicher Grundlage zu statistischen Zwecken sowie zu wissenschaftlichen For-
schungszwecken nach Mal3gabe von Artikel 10 dieser Verhaltensregeln.

IV. VERARBEITUNG PERSONENBEZOGENER DATEN

Art. 7

(1)

(3)

Art. 8

(1)

Grundsatze zur Datenerhebung und Informationen bei Datenerhebung bei der
betroffenen Person

Bei der Erhebung personenbezogener Daten von Versicherten und Antragstellern wer-
den die Mitwirkungspflichten nach §§ 19, 31 VVG bertcksichtigt.

'Personenbezogene Daten weiterer Personen im Sinne dieser Verhaltensregeln werden
erhoben und verarbeitet, wenn es zur Geltendmachung, Ausibung oder Verteidigung
von Rechtsanspriichen oder zur Erfiillung einer rechtlichen Verpflichtung erforderlich ist.
2Das gilt insbesondere fiir die Erhebung von Daten von Zeugen oder von Geschadigten
anlasslich einer Leistungsprifung und -erbringung in der Haftpflichtversicherung und fiir
Datenverarbeitungen zur Erflllung von Direktanspriichen in der Kfz-Haftpflichtversiche-
rung oder zur Erfillung von gesetzlichen Meldepflichten. *Daten nach Satz 1 kénnen
auch erhoben und verarbeitet werden, wenn dies im Zusammenhang mit der Begrin-
dung, Durchflihrung oder Beendigung eines Versicherungsverhaltnisses erforderlich ist
und die schutzwurdigen Interessen dieser Personen nicht Uberwiegen, beispielsweise
wenn Daten eines Rechtsanwalts oder einer Reparaturwerkstatt zur Korrespondenz im
Leistungsfall bendtigt werden.

'Die Unternehmen stellen sicher, dass die betroffenen Personen zur Gewahrleistung der
Transparenz und zur Wahrung ihrer Rechte gemag Art. 13 DSGVO zum Zeitpunkt der
Erhebung informiert werden.

Datenerhebung bei anderen Stellen als den betroffenen Personen (Datenerhe-
bung bei Dritten)

'Das Unternehmen erhebt personenbezogene Daten nicht nur bei den betroffenen Per-
sonen, sondern kann auch bei Dritten personenbezogene Daten erheben, beispiels-
weise wenn:

- zur Prifung eines Antrags der betroffenen Person Angaben von Sachverstandigen
bendtigt werden,

- der Versicherungsnehmer bei Gruppenversicherungen zulassigerweise die Daten
der versicherten Personen oder bei Lebens- und Unfallversicherungen die Daten
der Bezugsberechtigten angibt oder

- in der Haftpflichtversicherung Angaben Uber Geschadigte oder Zeugen gemacht
werden.
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2Ohne Mitwirkung der betroffenen Person kénnen personenbezogene Daten auch zu
Zwecken nach Artikel 10 erhoben werden.

(2) 'Die Erhebung von Gesundheitsdaten oder genetischen Daten bei Dritten erfolgt — so-
weit erforderlich — mit wirksamer Schweigepflichtentbindungserklarung der betroffenen
Personen und nach MalRgabe des § 213 VVG und § 18 GenDG, soweit diese Vorschrif-
ten anzuwenden sind.

(3) 'Das Unternehmen, das personenbezogene Daten ohne Mitwirkung der betroffenen Per-
sonen erhebt, stellt sicher, dass die betroffenen Personen innerhalb einer unter Beriick-
sichtigung der spezifischen Umstande der Verarbeitung der personenbezogenen Daten
angemessenen Frist, langstens jedoch innerhalb eines Monats, nach der Erlangung der
personenbezogenen Daten gemaR Art. 14 DSGVO informiert werden. 2Falls die Offen-
legung an einen anderen Empfanger beabsichtigt ist, erfolgt die Information zum Zeit-
punkt der ersten Offenlegung, es sei denn, dass eine andere gesetzliche Frist kiirzer ist.
3Falls die Daten zur Kommunikation mit den betroffenen Personen verwendet werden
sollen, erfolgt die Information spatestens mit der ersten Mitteilung an sie, zum Beispiel
in Fallen der Benennung von Bezugsberechtigten in der Lebensversicherung bei Eintritt
des Leistungsfalls oder in Fallen der Benennung von Berechtigten fiir Notfalle, wenn
dieser eintritt.

(4) 'Die Information unterbleibt in den in Art. 14 Abs. 5 DSGVO geregelten Fallen auch,
wenn die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere we-
gen des Uberwiegenden berechtigten Interesses eines Dritten, geheim gehalten werden
missen. Dies betrifft beispielsweise Falle in der Lebensversicherung, in denen sich der
Versicherungsnehmer wiinscht, dass ein Bezugsberechtigter nicht informiert wird.

(5) 'Ebenso unterbleibt die Information nach MaRgabe des § 33 Abs. 1 Nr. 2 Bundesdaten-
schutzgesetz in Verbindung mit Art. 23 Abs. 1 lit. j) DSGVO, wenn:

- sie die Geltendmachung, Auslibung oder Verteidigung zivilrechtlicher Anspriche
beeintrachtigen wirde oder die Verarbeitung von personenbezogenen Daten aus
zivilrechtlichen Vertragen beinhaltet und der Verhiitung von Schaden durch Strafta-
ten dient, sofern nicht das berechtigte Interesse der betroffenen Person an der In-
formationserteilung tGberwiegt oder

- das Bekanntwerden der Informationen die behdérdliche Strafverfolgung geféhrden
wirde.

2Daher erfolgt regelmaRig keine Information tiber Datenerhebungen zur Aufklarung von
Widerspruchlichkeiten gemaf Artikel 15 dieser Verhaltensregeln.

(6) 'In den Fallen des Absatzes 5 ergreift das Unternehmen geeignete MalBnahmen zum
Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Personen (z. B. Prifung und gegebenenfalls Veranlassung weiterer Zugriffsbeschran-
kungen). 2Das Unternehmen dokumentiert die Griinde dafiir.

Art. 9 Verarbeitung von Stammdaten in der Unternehmensgruppe

(1) "Wenn ein Unternehmen (im Sinne der Begriffsbestimmungen dieser Verhaltensregeln,
siehe oben zu I1.) einer Gruppe von Versicherungs- und Finanzdienstleistungsunterneh-
men angehort, kénnen die Stammdaten von Antragstellern, Versicherten und weiteren
Personen sowie Angaben uber den Zusammenhang mit bestehenden Vertragen zur
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(3)

zentralisierten Bearbeitung von bestimmten Verfahrensabschnitten im Geschéaftsablauf
(z. B. Telefonate, Post, Inkasso) in einem von gruppenzugehdrigen Unternehmen, deren
Auftragsverarbeitern und Dienstleistern sowie Vermittlern (im Sinne o. g. Begriffsbestim-
mungen) gemeinsam nutzbaren Datenverarbeitungsverfahren verarbeitet werden. 2Dies
gilt, wenn sichergestellt ist, dass die technischen und organisatorischen Malihahmen
nach Maligabe des Artikels 3 dieser Verhaltensregeln (z. B. Berechtigungskonzepte)
den datenschutzrechtlichen Anforderungen entsprechen und die Einhaltung dieser Ver-
haltensregeln durch den oder die fiir das Verfahren Verantwortlichen gewahrleistet ist.

'Stammdaten werden aus gemeinsam nutzbaren Datenverarbeitungsverfahren nur wei-
terverarbeitet, soweit dies fiir den jeweiligen Zweck erforderlich ist. 2Dies ist technisch
und organisatorisch zu gewahrleisten.

'Erfolgt eine gemeinsame Verarbeitung von Daten gemaR Absatz 1, treffen die beteilig-
ten Unternehmen die erforderlichen vertraglichen Vereinbarungen nach Artikel 21 bis
22a dieser Verhaltensregeln. ?Die Versicherten erhalten alle gesetzlich vorgesehenen
Informationen und insbesondere die Information Gber gemeinsame Verarbeitungen nach
Absatz 1 bei Vertragsabschluss oder bei Neueinrichtung eines solchen Verfahrens in
Textform. 3Dazu halt das Unternehmen eine aktuelle Liste aller Unternehmen der
Gruppe bereit, die an einer zentralisierten Bearbeitung teilnehmen und macht diese in
geeigneter Form bekannt. “Dabei wird unter Angabe von Kontaktdaten eines priméaren
Ansprechpartners auch dartber informiert, dass betroffene Personen ihre Rechte nach
der DSGVO bei und gegenliber jedem einzelnen der Verantwortlichen geltend machen
koénnen.

Nimmt ein Unternehmen flr ein anderes Mitglied der Gruppe weitere Datenverarbeitun-
gen vor oder finden weitere gemeinsame Verarbeitungen mehrerer Mitglieder der
Gruppe statt, richtet sich dies nach Artikel 21 bis 22a dieser Verhaltensregeln.

Art. 10  Statistik, Tarifkalkulation und Pramienberechnung

(1)

'Die Unternehmen errechnen auf der Basis von Statistiken und Erfahrungswerten mit
Hilfe versicherungsmathematischer Methoden die Wahrscheinlichkeit des Eintritts von
Versicherungsfallen sowie deren Schadenhdhe und entwickeln auf dieser Grundlage Ta-
rife. ?2Dazu werten Unternehmen neben Daten aus Versicherungsverhaltnissen, Leis-
tungs- und Schadenfallen auch andere Daten von Dritten, z. B. des Kraftfahrtbundesam-
tes (KBA) oder der Fahrzeughersteller, aus.

'Die Unternehmen stellen durch geeignete technische und organisatorische Mafnah-
men sicher, dass die Rechte und Freiheiten der betroffenen Personen gemal der
DSGVO gewahrt werden und insbesondere die Beachtung des Grundsatzes der Daten-
minimierung gewahrleistet wird, d. h. die Verarbeitung personenbezogener Daten wird
auf das flr die jeweilige Statistik notwendige MaR beschrankt. 2Zu diesen MaRnahmen
gehort es, die Verarbeitung so durchzuflihren, dass die Identifizierung von betroffenen
Personen nicht oder méglichst friihzeitig nicht mehr moglich ist, sofern der Statistikzweck
auf diese Weise erfiillt werden kann.

'Eine Ubermittlung von Daten an den Gesamtverband der Deutschen Versicherungs-
wirtschaft e. V., den Verband der Privaten Krankenversicherung e. V. oder andere Stel-
len zur Errechnung unternehmensuibergreifender Statistiken oder Risikoklassifizierun-
gen erfolgt ebenfalls unter Beachtung des Grundsatzes der Datenminimierung im Sinne
des Absatzes 2. ?Die Datensatze werden jedoch unter Verwendung von Kennzeichen
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ubermittelt, mit denen das Ubermittelnde Unternehmen Ruckfragen zu den Angaben im
Datensatz fiir Zwecke der Qualitatssicherung oder die Treuhanderkontrolle, die teilweise
gesetzlich vorgeschrieben ist, zuordnen kann (Identifikationsmerkmale). *Dass ein Rlck-
schluss auf die betroffenen Personen durch diese Verbande und Dritte nicht erfolgt, wird
durch geeignete technische und organisatorische MalRhahmen bei den Unternehmen,
Verbanden und Dritten sichergestellt. “Absatz 2 gilt entsprechend.

'Fir Kraftfahrt- und Sachversicherungsstatistiken konnen auch Datensatze mit perso-
nenbeziehbaren Sachangaben wie z. B. das allgemeine Kfz-Kennzeichen (AKZ), Fahr-
zeugidentifikationsnummern (FIN) oder Standortdaten von Risikoobjekten wie beispiels-
weise Gebauden an den Gesamtverband der Deutschen Versicherungswirtschaft e. V.
Ubermittelt werden. 2Dies ist insbesondere erforderlich, weil:

- der Verband zur Vervollstandigung der Daten aus den Unternehmen fir die Kfz-
Statistiken Fahrzeugmerkmale vom KBA und von Fahrzeugherstellern (z. B. Anga-
ben Uber die Art des Aufbaus oder die Ausstattung mit Fahrerassistenzsystemen)
mit Hilfe von Abfragen per AKZ oder FIN erganzt,

- in die Statistik flr die Sachversicherung auch die Lage geschadigter Hauser, Lager,
Hafen etc. einflieldt, um z. B. die Hochwassergefahrenlage oder die Gefahr von
Sturmschneisen fur das Objekt statistisch berlcksichtigen zu kénnen.

'Fir Datenverarbeitungen zu statistischen Zwecken kénnen Unternehmen auch beson-
dere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten, verarbei-
ten, wenn dies fiir den jeweiligen Statistikzweck erforderlich ist und die Interessen des
Verantwortlichen bzw. der Verantwortlichen an der Verarbeitung die Interessen der be-
troffenen Personen an einem Ausschluss von der Verarbeitung erheblich tberwiegen.
Das gilt z. B. fiir Statistiken zur Entwicklung und Uberpriifung von Tarifen oder zum
gesetzlich vorgeschriebenen Risikomanagement. *Die Verantwortlichen treffen in diesen
Fallen angemessene und spezifische Mallnahmen gem § 22 Abs. 2 Satz 2 BDSG zur
Wahrung der Interessen der betroffenen Personen insbesondere im Sinne der in Arti-
kel 3 dieser Verhaltensregeln geregelten Grundsatze der Datensicherheit. Zu den spe-
zifischen MalRnahmen gehdren unter Berlicksichtigung der besonderen Schutzbedurf-
tigkeit der Daten beispielsweise:

- die Sensibilisierung der an den Verarbeitungen beteiligten Mitarbeiter und Dienst-
leister,

- die Verarbeitung personenbezogener Daten so durchzufiihren, dass eine Identifika-
tion der betroffenen Person im Sinne von Absatz 2 Satz 2 mdglichst friihzeitig aus-
geschlossen wird,

- die Beschrankung des Zugangs zu den personenbezogenen Daten innerhalb der
Unternehmen oder beim Dienstleister und

- Verschlisselung beim Transport personenbezogener Daten.

SAlle personenbezogenen Daten werden anonymisiert, sobald dies nach dem Statistik-
zweck maoglich ist, es sei denn, der Anonymisierung stehen berechtigte Interessen der
betroffenen Personen entgegen. ®Bis dahin werden die Identifikationsmerkmale, mit de-
nen Einzelangaben einer betroffenen Person zugeordnet werden kénnten, gesondert
gespeichert. 'Diese Identifikationsmerkmale dirfen mit den Einzelangaben nur zusam-
mengefihrt werden, soweit der Statistikzweck dies erfordert.
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(6)

'Die betroffenen Personen kénnen der Verarbeitung inrer personenbezogenen Daten fiir
eine Statistik widersprechen, wenn aufgrund ihrer besonderen Situation Griinde vorlie-
gen, die der Verarbeitung ihrer Daten zu diesem Zweck entgegenstehen. ?Das Wider-
spruchsrecht besteht nicht, wenn die Verarbeitung zur Erflllung einer im o&ffentlichen
Interesse liegenden Aufgabe (z. B. der Beantwortung von Anfragen der Bundesanstalt
fur Finanzdienstleistungsaufsicht) erforderlich ist.

'Zur Ermittlung der risikogerechten Pramie werden Tarife nach Absatz 1 auf die indivi-
duelle Situation des Antragstellers angewandt. ?Darliber hinaus kann eine Bewertung
des individuellen Risikos des Antragstellers durch spezialisierte Risikoprifer, z. B. Arzte,
in die Pramienermittlung einflieen. *Hierzu werden auch personenbezogene Daten ein-
schlieBlich ggf. besonderer Kategorien personenbezogener Daten, wie Gesundheitsda-
ten, verwendet, die nach MaRgabe dieser Verhaltensregeln verarbeitet worden sind.

'Die Unternehmen und Verbande der Versicherungswirtschaft verarbeiten personenbe-
zogene Daten auch flr Zwecke der wissenschaftlichen Forschung, zum Beispiel werden:

- fur die Unfallforschung des Gesamtverbandes der Deutschen Versicherungswirt-
schaft e. V. zu den fir statistische Zwecke tbermittelten Datensatzen schwerer Un-
falle von den Unternehmen zusatzlich zu den in Absatz 3 bis 5 genannten Daten
weitere Details zum Schaden (z. B. Hergang des Unfalls, Schadenort und -um-
stande, Alter und Art der Verletzungen von beteiligten Verkehrsteilnehmern) an den
Verband Ubermittelt,

- fUr Studien des Wissenschaftlichen Instituts der PKV (WIP) im Rahmen der Versor-
gungsforschung Antrags- und Leistungsdaten der privaten Krankenversicherung
Ubermittelt, beispielsweise zu Verordnungen von Arzneimitteln, Heil- und Hilfsmit-
teln sowie zur Abrechnung von diagnostischen und therapeutischen Leistungen im
Bereich der GOA (Gebihrenordnung fiir Arzte) und GOZ (Gebiihrenordnung fiir
Zahnarzte).

2Die Unternehmen und Verbande kénnen dabei auch mit wissenschaftlichen Forschungs-
einrichtungen kooperieren.

Art. 11 Scoring

Fir das Scoring gelten die gesetzlichen Regelungen.

Art. 12 Bonitatsdaten

Fur die Erhebung, Verarbeitung und Nutzung von Bonitdtsdaten gelten die gesetzlichen Re-
gelungen.

Art. 13 Automatisierte Einzelentscheidungen

(1)

'Automatisierte Entscheidungen, die fir die betroffenen Personen eine rechtliche Wir-
kung entfalten oder sie in dhnlicher Weise erheblich beeintrachtigen, werden nur dann
getroffen, wenn diese datenschutzrechtlich zulassig sind.

'Die Unternehmen treffen Entscheidungen automatisiert, wenn diese Art der Entschei-
dung fir den Abschluss oder die Erflllung eines Versicherungsvertrags mit der betroffe-
nen Person erforderlich ist. 2Eine Erforderlichkeit automatisierter Entscheidungen kann
insbesondere gegeben sein, wenn in folgenden Fallen eine schnelle Entscheidung un-
erlasslich ist:

14



(4)

(5)

(6)

1. Entscheidungen gegenuber Antragstellern Uber den Abschluss und die Konditionen
eines Versicherungsvertrages,

2. Entscheidungen Uber Leistungsfalle im Rahmen eines Versicherungsverhaltnisses
Uber Anspriiche von Versicherungsnehmern, versicherten Personen oder Gescha-
digten.

Dies ist insbesondere in folgenden Fallgruppen moglich:

a) wenn Entscheidungen in sehr gro3er Menge in kurzer Zeit getroffen werden
mussen, z. B. bei massenhaften Schadenfallen nach einem Extremwetter- oder
Klimaereignis oder

b) wenn das Unternehmen seine Entscheidungsprozesse aufgrund aufsichtsrecht-
licher Vorgaben der Bundesanstalt flr Finanzdienstleistungsaufsicht beschleu-
nigen muss oder

c) wenn sich aus der Natur der Entscheidung selbst ergibt, dass diese zeitkritisch
ist, wie z. B. bei einer Entscheidung tber einen Antrag auf einen innerhalb von
Stunden oder wenigen Tagen bendtigten Versicherungsschutz, bei einer sofor-
tigen Entscheidung uber den Antrag auf Versicherungsschutz im Onlineverfah-
ren bzw. Uber die Kostenlibernahme fir einen typischen Bagatellschaden am
Kfz oder

d) bei Entscheidungen Uber die Erfillung von Merkmalen bei verhaltensbezoge-
nen Tarifen, z. B. das Fahrverhalten honorierende Rabatte in der Kfz-Versiche-
rung.

'Automatisierte Entscheidungen (ber Leistungsanspriiche nach einem Versicherungs-
vertrag, z. B. Entscheidungen gegentber mitversicherten Personen oder Geschadigten
in der Haftpflichtversicherung, sind auch dann zulassig, wenn dem Begehren der be-
troffenen Person stattgegeben wird. 2Die Entscheidung kann unabhangig von den Vo-
raussetzungen des Absatzes 2 im Rahmen der Leistungserbringung nach einem Versi-
cherungsvertrag auch automatisiert ergehen, wenn die Entscheidung auf der Anwen-
dung verbindlicher Entgeltregelungen fir Heilbehandlungen beruht und das Unterneh-
men flr den Fall, dass dem Antrag nicht vollumfanglich stattgegeben wird, angemessene
Maflinahmen zur Wahrung der berechtigten Interessen der betroffenen Person ftrifft,
wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person seitens des
Unternehmens, auf Darlegung des eigenen Standpunktes und auf Anfechtung der Ent-
scheidung zanhlt.

Daruber hinaus kann eine automatisierte Entscheidung mit ausdrucklicher Einwilligung
der betroffenen Person erfolgen.

'Besondere Kategorien personenbezogener Daten werden im Rahmen einer automati-
sierten Entscheidungsfindung verarbeitet, wenn die betroffenen Personen ihre Einwilli-
gung erteilt haben. 2Automatisierte Entscheidungen mit besonderen Kategorien perso-
nenbezogener Daten sind auch ohne Einwilligung in den Fallen des Absatzes 3 moglich.

Der Einsatz automatisierter Entscheidungsverfahren wird dokumentiert.

'Die Unternehmen stellen sicher, dass technische und organisatorische Mafnahmen
getroffen werden, damit Faktoren, die zu unrichtigen personenbezogenen Daten fihren,
korrigiert werden kdnnen und das Risiko von Fehlern minimiert wird.
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Art. 14 Hinweis- und Informationssystem (HIS)

(1)

(5)

'"Unternehmen der deutschen Versicherungswirtschaft nutzen ein Hinweis- und Informa-
tionssystem (HIS) zur Unterstlitzung der Risikobeurteilung im Antragsfall, zur Sachver-
haltsaufklarung bei der Leistungsprifung sowie bei der Bekampfung der missbrauchli-
chen Erlangung von Versicherungsleistungen. ?Der Betrieb und die Nutzung des HIS
erfolgen auf Basis von Interessenabwagungen und festgelegten Einmeldekriterien.

'Das HIS wird getrennt nach Versicherungssparten betrieben. 2In allen Sparten wird der
Datenbestand in jeweils zwei Datenpools getrennt verarbeitet: in einem Datenpool flr
die Abfrage zur Risikoprifung im Antragsfall (A-Pool) und in einem Pool fir die Abfrage
zur Leistungspriifung (L-Pool). *Die Unternehmen richten die Zugriffsberechtigungen fir
ihre Mitarbeiter entsprechend nach Sparten und Aufgaben getrennt ein.

'Die Unternehmen melden Daten zu Fahrzeugen, Immobilien oder Personen an den Be-
treiber des HIS, wenn ein erhdhtes Risiko vorliegt oder wenn eine Auffalligkeit festgestellt
wurde, soweit dies zur gegenwartigen oder kiinftigen Aufdeckung oder zur Verhinderung
der missbrauchlichen Erlangung von Versicherungsleistungen erforderlich ist und nicht
uberwiegende schutzwirdige Rechte und Freiheiten der betroffenen Personen dagegen
sprechen. 2Eine Einwilligung der betroffenen Personen ist nicht erforderlich. *Vor einer
Einmeldung von Daten zu Personen erfolgt eine Abwagung der Interessen der Unter-
nehmen und des Betroffenen. “Bei Vorliegen der festgelegten Meldekriterien ist regel-
mafig von einem Uberwiegenden berechtigten Interesse des Unternehmens an der Ein-
meldung auszugehen. °Die Abwagung ist zu dokumentieren. ®Besondere Kategorien
personenbezogener Daten, wie z. B. Gesundheitsdaten, werden nicht an das HIS ge-
meldet. "Wenn erhohte Risiken in der Personenversicherung als ,Erschwernis® gemeldet
werden, geschieht dies ohne die Angabe, ob sie auf Gesundheitsdaten oder einem an-
deren Grund, z. B. einem gefahrlichen Beruf oder Hobby, beruhen.

'Die Unternehmen informieren die Versicherungsnehmer bereits bei Vertragsabschluss
in allgemeiner Form Uber das HIS unter Angabe des Verantwortlichen mit dessen Kon-
taktdaten. 2Sie benachrichtigen spéatestens anlasslich der Einmeldung die betroffenen
Personen mit den in Artikel 8 Abs. 3 genannten Informationen. 3Eine Benachrichtigung
kann in den Fallen des Artikel 8 Abs. 5 dieser Verhaltensregelungen unterbleiben.

'Ein Abruf von Daten aus dem HIS kann bei Antragstellung und im Leistungsfall erfolgen,
nicht jedoch bei Auszahlung einer Kapitallebensversicherung im Erlebensfall. 2Der Da-
tenabruf ist nicht die alleinige Grundlage fiir eine Entscheidung im Einzelfall. *Die Infor-
mationen werden lediglich als Hinweis dafiir gewertet, dass der Sachverhalt einer ndhe-
ren Prifung bedarf. “Alle Datenabrufe erfolgen im automatisierten Abrufverfahren und
werden protokolliert fir Revisionszwecke und den Zweck, stichprobenartig deren Be-
rechtigung prufen zu kénnen.

'Soweit zur weiteren Sachverhaltsaufklarung erforderlich, konnen im Leistungsfall auch
Daten zwischen dem einmeldenden und dem abrufenden Unternehmen ausgetauscht
werden, wenn kein Grund zu der Annahme besteht, dass die betroffene Person ein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. 2So werden beispiels-
weise Daten und Gutachten Uber Kfz- oder Gebaude-Schaden bei dem Unternehmen
angefordert, welches einen Schaden in das HIS eingemeldet hatte. *Der Datenaus-
tausch wird dokumentiert. “Soweit der Datenaustausch nicht gemaR Artikel 15 dieser
Verhaltensregeln erfolgt, werden die betroffenen Personen Uber den Datenaustausch
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informiert. °Eine Information ist nicht erforderlich, solange die Aufklarung des Sachver-
halts dadurch gefahrdet wiirde oder wenn die betroffenen Personen auf andere Weise
Kenntnis vom Datenaustausch erlangt haben.

'Die im HIS gespeicherten Daten werden spatestens am Ende des 4. Jahres nach dem
Vorliegen der Voraussetzung fiir die Einmeldung geloscht. 2Zu einer Verlangerung der
Speicherdauer auf maximal 10 Jahre kommt es in der Lebensversicherung im Leistungs-
bereich oder bei erneuter Einmeldung innerhalb der regularen Speicherzeit geman
Satz 1. ®Daten zu Antragen, bei denen kein Vertrag zustande gekommen ist, werden im
HIS spatestens am Ende des 3. Jahres nach dem Jahr der Antragstellung geléscht.

Der Gesamtverband der Deutschen Versicherungswirtschaft e. V. gibt unter Beachtung
datenschutzrechtlicher Vorgaben einen detaillierten Leitfaden zur Nutzung des HIS an
die Unternehmen heraus.

Art. 15  Aufklarung von Widerspriichlichkeiten

(1)

(2)

'Die Unternehmen konnen jederzeit bei entsprechenden Anhaltspunkten fir Wider-
sprichlichkeiten prifen, ob bei der Antragstellung oder bei Aktualisierungen von An-
tragsdaten wahrend des Versicherungsverhaltnisses unrichtige oder unvollstandige An-
gaben gemacht wurden und damit die Risikobeurteilung beeinflusst wurde oder ob fal-
sche oder unvollstandige Sachverhaltsangaben bei der Feststellung eines entstandenen
Schadens gemacht wurden. 2Zu diesem Zweck nehmen die Unternehmen Datenerhe-
bungen und -verarbeitungen vor, soweit dies zur Aufklarung der Widerspruchlichkeiten
erforderlich ist. °Bei der Entscheidung, welche Daten die Unternehmen bendtigen, um
ihre Entscheidung auf ausreichender Tatsachenbasis zu treffen, kommt ihnen ein Beur-
teilungsspielraum zu.

'Anhaltspunkte fur Widerspriichlichkeiten im Sinne des Abs.1 liegen vor, wenn nach Ak-
tenlage zum Zeitpunkt der Datenverarbeitung Anhaltspunkte dafiir bestehen, dass vor-
satzlich oder fahrlassig unrichtige Angaben gemacht wurden, die fir die Risiko- oder
Leistungsprufung relevant sind. 2Dies ist beispielsweise der Fall, wenn Angaben zum
Schadenhergang nicht zum Schadenbild passen oder wenn geltend gemachte Schaden
erkennbar alter sein mussen als das als Ursache benannte Schadenereignis.

'Im Leistungsfall kann auch ohne Vorliegen von Anhaltspunkten die Priifung nach Abs. 1
erfolgen. 2Dies umfasst die Einholung von Vorinformationen (z. B. Zeitrdume, in denen
Behandlungen oder Untersuchungen stattfanden), die es dem Unternehmen ermdgli-
chen einzuschéatzen, ob und welche Informationen im Weiteren tatsachlich fir die Pri-
fung relevant sind.

'Datenverarbeitungen zur Uberpriifung der Angaben zur Risikobeurteilung bei Antrag-
stellung erfolgen gemall § 21 Abs. 3 Satz 1 VVG regelmaRig nur innerhalb von finf
Jahren, bei Krankenversicherungen gemal § 194 Abs. 1 Satz 4 VVG innerhalb von drei
Jahren nach Vertragsschluss. 2Die Angaben kénnen auch nach Ablauf dieser Zeit noch
Uberprift werden, wenn der Versicherungsfall vor Ablauf der Frist eingetreten ist. 3Fir
die Prufung, ob der Versicherungsnehmer bei der Antragstellung vorsatzlich oder arglis-
tig unrichtige oder unvollstandige Angaben gemacht hat, verlangert sich dieser Zeitraum
gemal § 21 Abs. 3 Satz 2 VVG auf 10 Jahre.
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(5)

Ist die Erhebung und Verarbeitung von besonderen Kategorien personenbezogener Da-
ten, insbesondere von Daten Uber die Gesundheit, nach Absatz 1 bis 3 erforderlich, wer-
den die betroffenen Personen entsprechend ihrer Erklarung im Versicherungsantrag vor
einer Datenerhebung bei Dritten nach § 213 Abs. 2 VVG unterrichtet und auf ihr Wider-
spruchsrecht hingewiesen oder von den betroffenen Personen wird zuvor eine eigen-
standige Einwilligungs- und Schweigepflichtentbindungserklarung eingeholt.

'Die Moglichkeit, die Abgabe der Einwilligungs- und Schweigepflichtentbindungserkla-
rung zu verweigern, bleibt unbenommen und das Unternehmen informiert die betroffene
Person diesbeziiglich. ?Verweigert die betroffene Person die Abgabe der Einwilligungs-
und Schweigepflichtentbindungserklarung, obliegt es der betroffenen Person als Voraus-
setzung fir die Schadenregulierung, alle erforderlichen Informationen zu beschaffen und
dem Unternehmen zur Verfligung zu stellen. 3Das Unternehmen hat in diesem Fall dar-
zulegen, welche Informationen es bei Verweigerung der Einwilligungs- und Schweige-
pflichtentbindungserklarung fir erforderlich halt.

Art. 16 Datenaustausch mit anderen Versicherern

(1)

'Ein Datenaustausch zwischen einem Vorversicherer und seinem nachfolgenden Versi-
cherer wird zur Erhebung tarifrelevanter oder leistungsrelevanter Angaben unter Beach-
tung des Artikels 8 dieser Verhaltensregeln vorgenommen. 2Dies ist insbesondere der
Fall, wenn die Angaben erforderlich sind:

1. bei der Risikoeinschatzung zur Uberpriifung von Schadenfreiheitsrabatten, insbe-
sondere der Schadensfreiheitsklassen in der Kfz-Haftpflichtversicherung und Voll-
kaskoversicherung,

2. zur Ubertragung von Anspriichen auf Altersvorsorge bei Anbieter- oder Arbeitgeber-
wechsel,

3. zur Ubertragung von Altersriickstellungen in der Krankenversicherung auf den
neuen Versicherer,

4. zur Erganzung oder Verifizierung der Angaben der Antragsteller oder Versicherten.

3In den Fallen der Nummern 1 und 4 ist der Datenaustausch zum Zweck der Risikopri-
fung nur zuldssig, wenn die betroffenen Personen bei Datenerhebung im Antrag Uber
den moglichen Datenaustausch und dessen Zweck und Gegenstand informiert werden.
4Nach einem Datenaustausch zum Zweck der Leistungspriifung werden die betroffenen
Personen vom Daten erhebenden Unternehmen Uber einen erfolgten Datenaustausch
im gleichen Umfang informiert. ®Artikel 15 dieser Verhaltensregeln bleibt unberiihrt.

Ein Datenaustausch mit anderen Versicherern auf3erhalb der fiir das Hinweis- und Infor-
mationssystem der Versicherungswirtschaft (HIS) getroffenen Regelungen erfolgt dar-
Uber hinaus, soweit dies zur Antrags- und Leistungsprifung und -erbringung, einschlief3-
lich der Regulierung von Schaden bei gemeinsamer, mehrfacher oder kombinierter Ab-
sicherung von Risiken, des gesetzlichen Ubergangs einer Forderung gegen eine andere
Person oder zur Regulierung von Schaden zwischen mehreren Versicherern Uber be-
stehende Teilungs- und Regressverzichtsabkommen erforderlich ist und kein Grund zu
der Annahme besteht, dass ein Uberwiegendes schutzwiirdiges Interesse der betroffe-
nen Person dem entgegensteht.
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(3)

Der Datenaustausch wird dokumentiert.

Art. 17 Dateniibermittlung an Riickversicherer

(1)

(3)

'"Um jederzeit zur Erflillung ihrer Verpflichtungen aus den Versicherungsverhaltnissen in
der Lage zu sein, geben Unternehmen einen Teil ihrer Risiken aus den Versicherungs-
vertragen an Riickversicherer weiter. 2Zum weiteren Risikoausgleich bedienen sich in
einigen Fallen diese Rickversicherer ihrerseits weiterer Rickversicherer. *Zur ord-
nungsgemafien Begriindung, Durchfiihrung oder Beendigung des Ruckversicherungs-
vertrages werden Daten aus dem Versicherungsantrag oder -verhaltnis in anonymisier-
ter Form oder — soweit dies fir die vorgenannten Zwecke nicht ausreichend ist — so
verarbeitet, dass die ldentifizierung von betroffenen Personen nicht oder méglichst frih-
zeitig nicht mehr maoglich ist, insbesondere kénnen Versicherungsnummer, Beitrag, Art
und Hohe des Versicherungsschutzes und des Risikos sowie etwaige Risikozuschlage
weitergegeben werden.

'Personenbezogene Daten erhalten die Riickversicherer nur, soweit dies

1. fur den Abschluss oder die Erflllung des Versicherungsvertrages erforderlich ist
oder

2. zur Sicherstellung der Erflllbarkeit der Verpflichtungen des Unternehmens aus den
Versicherungsverhaltnissen erfolgt und kein Grund zu der Annahme besteht, dass
ein Uberwiegendes schutzwirdiges Interesse der betroffenen Person dem Unter-
nehmensinteresse entgegensteht.

2Dies kann der Fall sein, wenn im Rahmen des konkreten Rlckversicherungsverhaltnis-
ses die Ubermittlung personenbezogener Daten an Riickversicherer aus folgenden
Grinden erfolgt:

a) Die Rulckversicherer fihren z. B. bei hohen Vertragssummen oder bei einem
schwer einzustufenden Risiko im Einzelfall die Risikoprifung und die Leistungs-
prufung durch.

b) Die Rickversicherer unterstiitzen die Unternehmen bei der Risiko- und Scha-
denbeurteilung sowie bei der Bewertung von Verfahrensablaufen.

c) Die Riackversicherer erhalten zur Bestimmung des Umfangs der Rickversiche-
rungsvertrage einschliellich der Prifung, ob und in welcher Héhe sie an ein
und demselben Risiko beteiligt sind (Kumulkontrolle) sowie zu Abrechnungs-
zwecken Listen Uber den Bestand der unter die Rickversicherung fallenden
Vertrage.

d) Die Risiko- und Leistungsprufung durch den Erstversicherer wird von den Ruick-
versicherern stichprobenartig oder in Einzelfallen kontrolliert zur Prifung ihrer
Leistungspflicht gegentiber dem Erstversicherer.

'Die Unternehmen vereinbaren mit den Riickversicherern, dass personenbezogene Da-
ten von diesen nur zu den in Absatz 2 genannten Zwecken sowie mit diesen kompatiblen
Zwecken (z. B. Statistiken und wissenschaftliche Forschung unter Beachtung des Art. 89
DSGVO, Risiko- und Produktmanagement, einschliellich deren Weiterentwicklung, Er-
flllung aufsichtsrechtlicher Vorgaben) verwendet werden. 2So nutzen Rickversicherer
die von den Unternehmen erhaltenen Daten insbesondere auch zu statistischen Zwe-
cken, um Risiken besser einschatzen zu kénnen und ihre Pramien entsprechend den
aufsichtsrechtlichen Vorgaben zu berechnen. *Daflir werden beispielsweise Daten der

19



Schaden aus Naturkatastrophen ausgewertet, um die Bewertung und Prognose von Ri-
siken des Klimawandels zu beurteilen und zu optimieren. *Zu wissenschaftlichen For-
schungszwecken kénnen die Daten verarbeitet werden, um neu auftretende oder sich
verandernde Risiken erkennen und deren Versicherbarkeit einschatzen zu kénnen, bei-
spielsweise die Auswirkungen extremer Hitze oder des erhdhten Konsums hochverar-
beiteter Lebensmittel, die Ausbreitung von Pilzkrankheiten oder die Gefahren durch
Kunststoffe in der Umwelt. °In der medizinischen Forschung der Riickversicherer werden
die Chancen und Risiken neuer Diagnose- und Behandlungsmdglichkeiten von Erkran-
kungen untersucht, um wissenschaftliche Grundlagen fir eine zeitgemalie, risikoge-
rechte, diskriminierungsfreie Versicherbarkeit im Sinne der Branche und der betroffenen
Personen zu schaffen.

'Die Unternehmen vereinbaren mit den Ruckversicherern auRerdem, ob der Rickversi-
cherer eine gesetzlich erforderliche Information an die betroffene Person selbst vornimmt
oder ob das Unternehmen die Information des Rickversicherers an die betroffene Per-
son weiterleitet. 2Im Fall der Weiterleitung vereinbaren sie auch, wie die Information er-
folgt. *Soweit die Unternehmen einer Verschwiegenheitspflicht gemal § 203 StGB un-
terliegen, verpflichten sie die Rickversicherer hinsichtlich der Daten, die sie nach Ab-
satz 2 erhalten, Verschwiegenheit zu wahren und weitere Rickversicherer sowie Stel-
len, die flr sie tatig sind, zur Verschwiegenheit zu verpflichten.

Besondere Kategorien personenbezogener Daten, insbesondere Gesundheitsdaten, er-
halten die Rickversicherer nur, wenn die Voraussetzungen des Artikels 6 dieser Verhal-
tensregeln erflllt sind.

V. VERARBEITUNG PERSONENBEZOGENER DATEN FUR VERTRIEBSZWECKE UND

ZUR MARKT- UND MEINUNGSFORSCHUNG

Art. 18 Verwendung von Daten fiir Zwecke der Werbung

(1)

(2)

'Personenbezogene Daten diirfen fiir Werbezwecke nur auf Grundlage von Art. 6 Abs. 1
lit. a) oder f) DSGVO verarbeitet werden. 2Dabei sind § 7 und § 7a UWG zu beachten.

'Betroffene Personen kénnen der Verwendung ihrer personenbezogenen Daten flr Zwe-
cke der Direktwerbung widersprechen. 2In diesem Fall werden die personenbezogenen
Daten nicht mehr zu diesen Zwecken verarbeitet. *Das Unternehmen trifft zur Umset-
zung geeignete technische und organisatorische Malinahmen.

Art. 199 Marktumfragen

(1)

(2)

'Die Unternehmen fiihren Markt- und Meinungsumfragen mit Einwilligung der betroffe-
nen Personen gem. Art. 6 Abs. 1 lit. a) DSGVO oder nach Interessenabwagung geman
Art. 6 Abs. 1 f) DSGVO durch. ?Die Verarbeitung besonderer Kategorien personenbezo-
gener Daten fir Zwecke der Markt- und Meinungsforschung erfolgt nur mit Einwilligung
der betroffenen Personen oder gem. Art. 6 Abs. 1 lit. f) DSGVO, wenn diese ihre Daten
offensichtlich selbst 6ffentlich gemacht haben.

'Soweit die Unternehmen andere Stellen mit Markt- und Meinungsumfragen beauftra-
gen, sind die Einzelheiten des Vorhabens vertraglich nach den Vorgaben der Artikel 21,
22 oder 22a dieser Verhaltensregeln zu regeln. Dabei ist insbesondere festzulegen:
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a) dass die Ubermittelten und zusatzlich erhobenen Daten so verarbeitet werden, dass
eine Identifikation der betroffenen Person friihestmdglich ausgeschlossen wird,

b) dass die Auswertung der Daten in moglichst anonymisierter Form oder unter einem
der Zuordnung des Teilnehmers dienenden Kennzeichen erfolgt, wenn dies fir die
Zwecke erforderlich ist (z. B. Folgebefragungen),

c) dass die Markt- und Meinungsforschung auf einem wissenschaftlich-methodischen
Vorgehen beruhen muss,

d) dass die Daten ausschlieRlich fir die Zwecke der jeweils beauftragten Markt- und
Meinungsforschung verwendet werden dirfen sowie

e) dass die Ubermittlung der Ergebnisse der Markt- und Meinungsumfragen an die Un-
ternehmen nur in anonymisierter Form erfolgt.

Soweit die Unternehmen selbst personenbezogene Daten zum Zweck der Durchfiihrung
von Markt- und Meinungsumfragen verarbeiten oder nutzen, gelten die in Absatz 2 lit. a)
bis e) festgelegten Vorgaben ebenfalls.

Zur Marktforschung gewonnene personenbezogene Daten dirfen nicht zu Werbe- und
Marketingzwecken verwendet werden. 2Soweit im Rahmen der Markt- und Meinungs-
umfragen geschéftliche Handlungen vorgenommen werden, die als Werbung zu werten
sind, beispielsweise wenn bei der Datenerhebung auch absatzférdernde AuRerungen
erfolgen, richtet sich die Verarbeitung personenbezogener Daten daflir nach den in Arti-
kel 18 dieser Verhaltensregeln getroffenen Regelungen. *Bei einer beabsichtigten werb-
lichen Nutzung der Daten ist hierflir eine vorherige informierte Einwilligung von den Be-
troffenen einzuholen.

Art. 20 Dateniibermittlung an selbststandige Vermittler

(1)

'Eine Ubermittlung personenbezogener Daten erfolgt an den betreuenden Vermittler nur,
soweit es zur bedarfsgerechten Vorbereitung oder Bearbeitung eines konkreten Antrags
bzw. Vertrags oder zur ordnungsgemalien Durchflihrung der Versicherungsangelegen-
heiten der betroffenen Personen erforderlich ist. 2Die Vermittler werden auf ihre beson-
deren Verschwiegenheitspflichten hingewiesen.

"Wor der erstmaligen Ubermittlung personenbezogener Daten an einen Versicherungs-
vertreter oder im Falle eines Wechsels vom betreuenden Versicherungsvertreter auf ei-
nen anderen Versicherungsvertreter informiert das Unternehmen die Versicherten oder
Antragsteller vorbehaltlich der Regelung des Absatz 3 méglichst frihzeitig, mindestens
aber zwei Wochen vor der Ubermittlung ihrer personenbezogenen Daten (iber den be-
vorstehenden Datentransfer, die Identitat (Name, Sitz) des neuen Versicherungsvertre-
ters und ihr Widerspruchsrecht. 2Die Benachrichtigung erfolgt nicht, wenn der Wechsel
von der betroffenen Person selbst gewlinscht ist. *Eine Information durch den bisherigen
Versicherungsvertreter steht einer Information durch das Unternehmen gleich. 4Im Falle
eines Widerspruchs findet die Datentibermittlung grundsatzlich nicht statt. 5In diesem
Fall wird die Betreuung durch einen anderen Versicherungsvertreter oder das Unterneh-
men selbst angeboten.

Eine Ausnahme von der in Absatz 2 Satz 1 geregelten 2-Wochenfrist besteht, wenn die
ordnungsgemalfe Betreuung der Versicherten im Einzelfall oder wegen des unerwarte-
ten Wegfalls der Betreuung des Bestandes der Vertragsverhaltnisse gefahrdet ist.
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(4) 'Personenbezogene Daten von Versicherten oder Antragstellern diirfen an einen Versi-
cherungsmakler oder eine Dienstleistungsgesellschaft von Versicherungsmaklern Gber-
mittelt werden, wenn die Versicherten oder Antragsteller dem Makler daflir eine Makler-
vollmacht oder eine vergleichbare Bevollmachtigung erteilt haben, die die Datenlber-
mittlung abdeckt. 2Fir den Fall des Wechsels des Maklers gilt zudem Absatz 2 entspre-
chend.

(5) 'Eine Ubermittlung von Gesundheitsdaten durch das Unternehmen an den betreuenden
Vermittler erfolgt grundsatzlich nicht, es sei denn, es liegt eine Einwilligung der betroffe-
nen Personen vor. 2Gesetzliche Ubermittlungsbefugnisse bleiben hiervon unberihrt.

VI. DATENVERARBEITUNG DURCH AUFTRAGSVERARBEITER, DIENSTLEISTER UND
GEMEINSAM VERANTWORTLICHE

Art. 21  Pflichten bei der Verarbeitung im Auftrag

(1) Sofern ein Unternehmen personenbezogene Daten im Auftrag verarbeiten lasst (z. B.
kénnen folgende Aufgaben ganz oder teilweise an weisungsgebundene Auftragsverar-
beiter Ubertragen werden: elektronische Datenverarbeitung, Scannen und Zuordnung
von Eingangspost, Adressverwaltung, Antrags- und Vertragsbearbeitung, Schaden- und
Leistungsbearbeitung, Sicherstellung der korrekten Verbuchung von Zahlungseingan-
gen, Zahlungsausgang, Entsorgung von Dokumenten), kommt Art. 28 DSGVO zur An-
wendung.

(2) Vertragsklauseln sollen den Datenschutzbeauftragten vorgelegt werden, die bei Bedarf
beratend mitwirken.

(3) 'Das Unternehmen halt eine aktuelle Liste der Auftragnehmer bereit. 2Auftragnehmer
kénnen unter Bezeichnung ihrer Aufgaben — unbeschadet interner Dokumentations-
pflichten — in Kategorien zusammengefasst werden, wenn:

- die Verarbeitung personenbezogener Daten nicht zur Erflllung versicherungsspezifi-
scher Aufgaben und Zwecke dient oder

- der Rechercheaufwand zu grof ist oder

- Uberwiegende berechtigte Interessen, wie beispielsweise Geheimhaltungsinteressen,
bestehen oder

- viele verschiedene Auftragnehmer (z. B. Dienstleister zur Aktenvernichtung an ver-
schiedenen Unternehmensstandorten oder regionale Werkstatten) mit gleichartigen
Aufgaben betraut werden oder

- Auftragnehmer nur gelegentlich tatig werden.

3Die Liste wird in geeigneter Form bekannt gegeben. “Werden personenbezogene Daten
bei den betroffenen Personen erhoben, sind diese grundsatzlich bei Erhebung Uber die
Liste zu unterrichten.

Art. 22 Datenverarbeitung durch eigenverantwortliche Dienstleister

(1) 'Ohne Vereinbarung einer Auftragsverarbeitung kénnen personenbezogene Daten an
Dienstleister zur eigenverantwortlichen Aufgabenerfillung Ubermittelt und von diesen
verarbeitet werden, soweit dies flr die Zweckbestimmung des Versicherungsverhaltnis-
ses mit den betroffenen Personen erforderlich ist. 2Das ist insbesondere moglich, wenn

22



Sachverstandige mit der Begutachtung eines Versicherungsfalls beauftragt sind oder
wenn Dienstleister zur Ausfliihrung der vertraglich vereinbarten Versicherungsleistun-
gen, die eine Sachleistung beinhalten, eingeschaltet werden, z. B. Krankentransport-
dienstleister, Haushaltshilfen, Schlisseldienste und ahnliche Dienstleister.

'Die Verarbeitung von personenbezogenen Daten zur eigenverantwortlichen Erfiillung
von Datenverarbeitungs- oder sonstigen Aufgaben beim Dienstleister kann auch dann
erfolgen, wenn dies zur Wahrung der berechtigten Interessen des Unternehmens erfor-
derlich ist und die schutzwiirdigen Interessen der betroffenen Personen nicht lGberwie-
gen. 2Das kann zum Beispiel der Fall sein, wenn Dienstleister Aufgaben Gbernehmen,
die der Geschaftsabwicklung des Unternehmens dienen, wie beispielsweise die Risi-
koprifung, Schaden- und Leistungsbearbeitung und Inkasso, sofern dies keine Auf-
tragsverarbeitung ist und die Voraussetzungen der Absatze 4 bis 8 erfullt sind.

In allen in den Absatzen 1 und 2 genannten Fallen ist der Dienstleister Verantwortlicher
im Sinne des Art. 4 Nr. 7 DSGVO.

Die Ubermittlung von personenbezogenen Daten an Dienstleister nach Absatz 2 unter-
bleibt, soweit die betroffene Person aus Griinden, die sich aus ihrer besonderen persén-
lichen Situation ergeben, dieser widerspricht und eine Prifung ergibt, dass seitens des
UbermitteInden Unternehmens keine zwingenden schutzwiirdigen Grinde flr die Verar-
beitung beim Dienstleister vorliegen, die die Interessen der betroffenen Person Uberwie-
gen. 2Die Ubermittlung an den Dienstleister erfolgt trotz des Widerspruchs auch dann,
wenn sie der Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen
dient. *Die betroffenen Personen werden in geeigneter Weise auf ihre Widerspruchs-
madglichkeit hingewiesen.

Das Unternehmen schlie3t mit den Dienstleistern, die nach Absatz 2 tatig werden, eine
vertragliche Vereinbarung, die mindestens folgende Punkte enthalten muss:

a) Eindeutige Beschreibung der Aufgaben des Dienstleisters;

b) Sicherstellung, dass die Ubermittelten Daten nur im Rahmen der vereinbarten
Zweckbestimmung verarbeitet oder genutzt werden;

c) Gewahrleistung eines Datenschutz- und Datensicherheitsstandards, der diesen
Verhaltensregeln entspricht;

d) Verpflichtung des Dienstleisters, dem Unternehmen alle Auskinfte zu erteilen, die
zur Erfullung einer beim Unternehmen verbleibenden Auskunftspflicht erforderlich
sind oder der betroffenen Person direkt Auskunft zu erteilen.

Diese Aufgabenauslagerungen nach Absatz 2 werden dokumentiert.

Unternehmen und Dienstleister haften in den Fallen des Absatzes 2 als an der Verarbei-
tung der Daten fur die jeweiligen Zwecke und Aufgaben beteiligte Verantwortliche gemaf
Art. 82 DSGVO; insbesondere sind das Unternehmen und der Dienstleister verantwort-
lich fir Datenverarbeitungen gemaf der Absatze 2 bis 5 dieser Vorschrift.

'Das Unternehmen halt eine aktuelle Liste der Dienstleister nach Absatz 2 bereit. 2Die
Dienstleister kdnnen unter den in Artikel 21 Abs. 3 genannten Voraussetzungen unter
Bezeichnung ihrer Aufgaben in Kategorien zusammengefasst werden. 2Die Liste wird in
geeigneter Form bekannt gegeben. “Werden personenbezogene Daten bei den Betroffe-
nen erhoben, sind sie grundsatzlich bei Erhebung Uber die Liste zu unterrichten.

23



(9)

Ubermittlungen von personenbezogenen Daten an Rechtsanwélte, Steuerberater und
Wirtschaftsprifer im Rahmen von deren Aufgabenerfillungen bleiben von den zuvor ge-
nannten Regelungen unberlhrt.

'Besondere Kategorien personenbezogener Daten dirfen in diesem Rahmen nur verar-
beitet werden, wenn die betroffenen Personen eingewilligt haben oder eine sonstige
Ausnahme nach Art. 9 Abs. 2 DSGVO und eine gesetzliche Grundlage vorliegt. 2Soweit
die Unternehmen einer Verschwiegenheitspflicht gemaR § 203 StGB unterliegen, ver-
pflichten sie die Dienstleister hinsichtlich der Daten, die sie nach den Absatzen 1 und 2
erhalten, Verschwiegenheit zu wahren und weitere Dienstleister sowie Stellen, die fiir
sie tatig sind, zur Verschwiegenheit zu verpflichten.

Art. 22a Gemeinsam verantwortliche Stellen

(1)

(2)

Eine Gruppe von Versicherungs- und Finanzdienstleistungsunternehmen kann fir ge-
meinsame Geschaftszwecke gemeinsame Datenverarbeitungsverfahren nach MalRgabe
des Art. 26 DSGVO einrichten.

'Das Unternehmen halt eine aktuelle Liste der Zwecke der gemeinsamen Datenverar-
beitungsverfahren mit den jeweils verantwortlichen Unternehmen bereit und gibt sie den
betroffenen Personen in geeigneter Form bekannt. 2Dabei wird ggf. unter Angabe von
Kontaktdaten eines primaren Ansprechpartners auch dartber informiert, dass betroffene
Personen ihre Rechte nach der DSGVO bei und gegenuber jedem einzelnen der Ver-
antwortlichen geltend machen kénnen (vgl. Artikel 9 Abs. 3 Satz 4).

VIl. RECHTE DER BETROFFENEN PERSONEN

Art. 23  Auskunftsanspruch

(1)

'Betroffene Personen haben das Recht, von dem Verantwortlichen eine Bestatigung dar-
Uber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. ?Ist
dies der Fall, so haben sie ein Recht auf Auskunft Gber die beim Unternehmen Uber sie
verarbeiteten Daten und die in Art. 15 DSGVO genannten Informationen.

"Werarbeitet ein Unternehmen eine grofRe Menge von Informationen Uber die betroffene
Person oder wird ein Auskunftsersuchen im Hinblick auf die zu beauskunftenden perso-
nenbezogenen Daten unspezifisch gestellt, erteilt das Unternehmen in einer ersten Stufe
zunachst Auskunft Uber die zur betroffenen Person gespeicherten Stammdaten sowie
zusammenfassende Informationen nach Art. 15 Abs. 1 und 2 DSGVO Uuber die Verarbei-
tung ihrer Daten fur Antrags- oder Vertragsbeziehungen zum Unternehmen. 2Das Unter-
nehmen bittet die betroffene Person auf dieser Stufe zu prazisieren, auf welche Informa-
tion oder welche Verarbeitungsvorgange sich ihr Verlangen bezieht. 3Dafiir erteilt das
Unternehmen der betroffenen Person aussagekraftige Informationen Uber die Verarbei-
tungsvorgange, die fiir die betroffene Person von Belang sein kénnten, und weist ergan-
zend darauf hin, dass zum Beispiel durch Benennung eines Zeitraumes und eines kon-
kreten Geschaftsvorgangs die Moéglichkeit besteht, gezielt nach weitergehenden Daten
zu suchen und diese zu beauskunften. “Bestétigt die betroffene Person, die gebeten
wurde, den Umfang ihres Auskunftsantrags zu prazisieren, dass sie alle sie betreffenden
personenbezogenen Daten anfordert, stellt das Unternehmen der betroffenen Person
alle gesetzlich vorgesehenen Informationen zur Verfigung.
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(3)

(6)

(7)

(8)

'Es wird sichergestellt, dass nur die berechtigte Person die Auskunft erhalt. 2Daher wird
Bevollmachtigten die Auskunft nur erteilt, wenn die Empfangsbevollmachtigung ausrei-
chend nachgewiesen ist.

'Eine Auskunft erfolgt schriftlich oder in anderer Form, insbesondere auch elektronisch,
beispielsweise in einem Kundenportal. ?2Im Falle einer elektronischen Antragstellung
werden die Informationen in einem gangigen elektronischen Format zur Verfliigung ge-
stellt. *Dies erfolgt nicht, wenn etwas anderes gewlinscht ist oder die sichere Ubermitt-
lung auf elektronischem Weg nicht gewahrleistet werden kann. “Sie kann auf Verlangen
der betroffenen Personen auch mundlich erfolgen, aber nur sofern die Identitat der be-
troffenen Personen nachgewiesen wurde.

'Durch die Auskunft diirfen nicht die Rechte und Freiheiten weiterer Personen beein-
trachtigt werden. 2Geschéaftsgeheimnisse des Unternehmens kénnen beriicksichtigt wer-
den.

'Eine Auskunft kann unterbleiben, wenn die Daten nach einer Rechtsvorschrift oder ih-
rem Wesen nach, insbesondere wegen des iberwiegenden berechtigten Interesses ei-
nes Dritten, geheim gehalten werden mussen oder wenn das Bekanntwerden der Infor-
mation die Strafverfolgung gefahrden wiirde. 2Eine Auskunft unterbleibt ferner iber Da-
ten, die nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungsma-
Riger Aufbewahrungsvorschriften nicht geléscht werden durfen oder sie ausschliellich
Zwecken der Datensicherung oder Datenschutzkontrolle dienen, wenn die Auskunftser-
teilung einen unverhaltnismafkigen Aufwand erfordern wirde sowie eine Verarbeitung zu
anderen Zwecken durch geeignete technische und organisatorische MalRhahmen aus-
geschlossen ist; Beispiele kdnnen wegen Aufbewahrungspflichten in der Verarbeitung
eingeschrankte Daten und zugriffsgeschutzte Sicherungskopien (Backups) sein.

'In Fallen des Absatzes 6 werden die Griinde der Auskunftsverweigerung dokumentiert.
2Die Ablehnung der Auskunftserteilung wird gegenlber der betroffenen Person begriin-
det. ®Die Begriindung erfolgt nicht, soweit durch die Mitteilung der tatséchlichen und
rechtlichen Griinde, auf die die Entscheidung gestutzt wird, der mit der Auskunftsverwei-
gerung verfolgte Zweck gefahrdet wirde, insbesondere wenn die Mitteilung der Griinde
die Uberwiegenden berechtigten Interessen Dritter oder die Strafverfolgung beeintrach-
tigen warde.

Im Falle einer Rickversicherung (Artikel 17), Datenverarbeitung durch eigenverantwort-
liche Dienstleister (Artikel 22) oder Verarbeitung durch gemeinsam Verantwortliche (Ar-
tikel 22a) nimmt das Unternehmen die Auskunftsverlangen entgegen und erteilt auch
alle Auskiinfte, zu denen der Rickversicherer, Dienstleister oder alle Verantwortlichen
verpflichtet sind oder es stellt die Auskunftserteilung durch diese sicher.

Art. 24 Recht auf Dateniibertragbarkeit

'Das Recht auf Datenlibertragbarkeit nach Art. 20 DSGVO umfasst die Daten, die die be-
troffene Person gegeniiber dem Unternehmen angegeben oder bereitgestellt hat. ?Das sind
beispielsweise die Daten, die von der betroffenen Person in Antragen angegeben wurden, wie
Name, Adresse und die zum zu versichernden Risiko erfragten Angaben sowie alle weiteren
im Laufe des Versicherungsverhaltnisses gemachten personenbezogenen Angaben, zum Bei-
spiel bei Schadenmeldungen bereitgestellte Daten.
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Art. 25 Loschung

(1)

'Die Prifung des Datenbestandes auf die Notwendigkeit einer Léschung nach Art. 5
Abs. 1 lit. €) und Art. 17 Abs 1 DSGVO erfolgt in regelmaRigen Abstanden, mindestens
einmal jahrlich. 2Auf Verlangen der betroffenen Person wird unverziglich gepriift, ob die
von dem Verlangen erfassten Daten zu I6schen sind.

'Eine Loschung nach Absatz 1 erfolgt gem. Art. 17 Abs. 3 DSGVO insbesondere nicht,
soweit die Daten erforderlich sind:

a) zur Erfillung einer rechtlichen Verpflichtung des Unternehmens, insbesondere zur
Erflllung gesetzlicher Aufbewahrungspflichten,

b) fur die in Artikel 10 genannten Verarbeitungen fur statistische Zwecke gemaf Art. 89
Abs. 1 DSGVO,

c) fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histori-
sche Forschungszwecke (z. B. zur Aufarbeitung des Holocaust) gemafly Art. 89
Abs.1 DSGVO oder

d) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen.

2Ein Verzicht auf die Léschung ist in den in lit. b) und c) genannten Fallen nur mdglich,
soweit die Loschung die Verwirklichung der Ziele dieser Verarbeitungen unmdglich
macht oder ernsthaft beeintrachtigt. 3Eine Loschung von Daten unterbleibt auch in an-
deren gesetzlich geregelten Fallen. #In diesen Fallen wird die Verarbeitung dieser Daten
nach dem Grundsatz der Datenminimierung eingeschrankt.

VIII. EINHALTUNG UND KONTROLLE

Art. 26 Verantwortlichkeit

(1)

(2)

Die Unternehmen gewahrleisten als Verantwortliche, dass die Anforderungen des Da-
tenschutzes und der Datensicherheit beachtet werden.

'Beschaftigte, die mit der Verarbeitung personenbezogener Daten betraut sind, werden
zur Vertraulichkeit hinsichtlich personenbezogener Daten, zur Einhaltung des Daten-
schutzes und der diesbezlglichen Weisungen des Unternehmens sowie zur Wahrung
gesetzlicher Geheimhaltungspflichten auch Uber das Ende des Beschaftigungsverhalt-
nisses hinaus verpflichtet. 2Sie werden dariber unterrichtet, dass VerstéRe gegen da-
tenschutzrechtliche Vorschriften auch als Ordnungswidrigkeit geahndet oder strafrecht-
lich verfolgt werden und Schadensersatzanspriiche nach sich ziehen kénnen.

Art. 27 Datenschutz-Folgenabschitzung

(1)

'Die Unternehmen priifen die Erforderlichkeit einer Datenschutz-Folgenabschatzung
(Schwellwertanalyse) und nehmen diese auch vor, soweit die Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natlrlicher Personen zur Folge
hat. 2Eine Datenschutz-Folgenabschatzung ist insbesondere in folgenden Fallen erfor-
derlich:

a) Verfahren mit automatisierten Einzelfallentscheidungen, die sich auf Verfahren zur
systematischen und umfassenden Auswertung mehrerer persénlicher Merkmale der
betroffenen Personen stitzen, wenn sie eine Rechtswirkung gegenliber den be-
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troffenen Personen entfalten oder diese in ahnlicher Weise erheblich beeintrachti-
gen, wie beispielsweise Verfahren zur automatisierten Risiko- oder Leistungspri-
fung.

b) Verfahren mit umfangreichen Verarbeitungen besonderer Kategorien von personen-
bezogenen Daten, zum Beispiel Verfahren zur Risiko- oder Leistungsprifung in der
Krankenversicherung, zur Risikoprifung in der Lebensversicherung oder zur Leis-
tungsprufung in der Berufsunfahigkeitsversicherung oder

c) Verfahren zur Pramienberechnung unter Verwendung verhaltensbasierter Daten
betroffener Personen (z. B. fir sog. Telematiktarife in der Kraftfahrtversicherung
oder mit Daten aus Wearables).

(2) 'Die Entscheidung darlber, ob eine Datenschutz-Folgenabschatzung vorgenommen wird

oder nicht und die Griinde dafiir werden dokumentiert. 2Die Unternehmen stellen durch
geeignete organisatorische Malinahmen sicher, dass bei der Durchfiihrung der Daten-
schutz-Folgenabschatzungen der Rat der Datenschutzbeauftragten eingeholt wird.

Art. 28  Datenschutzbeauftragte

(1)

'Die Unternehmen oder eine Gruppe von Versicherungs- und Finanzdienstleistungsun-
ternehmen benennen entsprechend den gesetzlichen Vorschriften Datenschutzbeauf-
tragte.

'Die Datenschutzbeauftragten Gberwachen weisungsunabhangig die Einhaltung der Da-
tenschutz-Grundverordnung und anderer datenschutzrechtlicher Vorschriften und dieser
Verhaltensregeln einschliel3lich der im Unternehmen bestehenden Konzepte fir den
Schutz personenbezogener Daten. 2Sie werden zu diesem Zweck vor der Einrichtung
oder nicht nur unbedeutenden Veranderung eines Verfahrens zur Verarbeitung perso-
nenbezogener Daten friihzeitig unterrichtet und wirken hieran beratend mit. *Dazu kon-
nen sie in Abstimmung mit der jeweiligen Unternehmensleitung alle Unternehmensbe-
reiche zu den notwendigen DatenschutzmaRBnahmen veranlassen. *Insoweit haben sie
ungehindertes Kontrollrecht im Unternehmen. °Die Datenschutzbeauftragten berichten
unmittelbar der héchsten Managementebene des Unternehmens.

'Daneben konnen sich alle betroffenen Personen jederzeit mit Anregungen, Anfragen,
Auskunftsersuchen oder Beschwerden im Zusammenhang mit Fragen des Datenschut-
zes oder der Datensicherheit auch an die Beauftragten fir den Datenschutz wenden.
2Anfragen, Ersuchen und Beschwerden werden vertraulich im Sinne von § 6 Abs. 5
Satz 2 BDSG und Art. 38 Abs. 5 DSGVO behandelt. *Die fiir die Kontaktaufnahme erfor-
derlichen Daten werden in geeigneter Form veréffentlicht und der Aufsichtsbehérde mit-
geteilt.

Die Datenschutzbeauftragten kénnen sich jederzeit mit der jeweils zustéandigen Daten-
schutzaufsichtsbehdrde vertrauensvoll beraten und stehen der Datenschutzaufsichtsbe-
hérde in allen Angelegenheiten des Datenschutzes als Ansprechpartner zur Verfliigung.

Art. 29 Beschwerden und Reaktion bei VerstoRen

(1)

'Die Unternehmen beantworten Beschwerden von Versicherten oder sonstigen betroffe-
nen Personen wegen VerstdRen gegen datenschutzrechtliche Regelungen sowie diese
Verhaltensregeln unverzuglich, in jedem Fall aber innerhalb eines Monats oder geben
innerhalb dieser Frist einen Zwischenbescheid. 2Ein Bericht liber die ergriffenen Mafk-
nahmen kann auch noch bis zu drei Monaten nach Antragstellung erteilt werden, wenn
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(2)

diese Fristverlangerung um weitere zwei Monate unter Berlcksichtigung der Komplexitat
und der Anzahl von Antragen erforderlich ist. *Die fiir die Kontaktaufnahme erforderli-
chen Daten werden in geeigneter Form bekannt gegeben. “Kann der verantwortliche
Fachbereich nicht zeitnah Abhilfe schaffen, hat er sich umgehend an den Datenschutz-
beauftragten zu wenden.

'Die Geschaftsfiihrungen der Unternehmen werden bei begriindeten Beschwerden Ab-
hilfe schaffen. ?Sollte dies einmal nicht der Fall sein, teilen sie dies den betroffenen Per-
sonen unter Benennung der zustandigen Aufsichtsbehdrde mit. *Die Datenschutzbeauf-
tragten kdnnen sich an die zustandige Datenschutzaufsichtsbehdrde wenden.

IX. UBERWACHUNG DER EINHALTUNG DER VERHALTENSREGELN

Art. 29a Uberwachungsstelle

(1)

Die Uberwachung der Einhaltung dieser Verhaltensregeln wird von einer unabhangigen
Uberwachungsstelle durchgefiihrt, die tiber das geeignete Fachwissen hinsichtlich des
Gegenstandes dieser Verhaltensregeln verfiigt und von der zustandigen Datenschutz-
aufsichtsbehorde zu diesem Zweck nach Art. 41 DSGVO akkreditiert wurde. 2lhre Auf-
gaben und Befugnisse ergeben sich aus diesen Verhaltensregeln.

Der GDV richtet eine Uberwachungsstelle ein oder betraut eine geeignete Stelle mit der
Aufgabe. 2Sofern eine verbandsinterne Uberwachungsstelle eingerichtet wird, ist diese
bis einschlielich unterhalb der Geschaftsleitungsebene von den tbrigen Bereichen des
GDV zu trennen.

Art. 29b Personelle Ausstattung, Zuverlassigkeit und fachliche Eignung

(1)

(2)

'Die Uberwachungsstelle hat eine Leitung. ?Die Leitung ist fiir alle Uberwachungstétig-
keiten verantwortlich und reprasentiert die Uberwachungsstelle nach aufien.

Bevor die Position der Leitung der Uberwachungsstelle erstmalig besetzt wird und vor
jedem Wechsel wird der GDV mindestens vier Wochen zuvor dartber informiert und
erhalt Gelegenheit zur Stellungnahme. 2Etwaige sachlich begriindete Einwande des
GDV sind zu beachten, insbesondere wenn eine vorgesehene Person nicht die nach
diesen Verhaltensregeln erforderliche Zuverlassigkeit oder fachliche Eignung nachge-
wiesen hat. *Das Gleiche gilt, wenn die Neutralitat der Person in Frage steht oder das
Vertrauensverhaltnis zwischen dieser Person und der Versicherungsbranche gestort ist.

'Die in der Uberwachungsstelle tatigen Personen miissen zuverlassig sein und einzeln
oder gemeinsam Uber die zur Wahrnehmung ihrer Tatigkeit erforderliche fachliche Eig-
nung verfiigen. 2Die Uberwachungsstelle muss Expertise in folgenden Bereichen haben:

- fundierte Kenntnis der Datenverarbeitungsprozesse in der Versicherungswirtschaft
sowie Kenntnisse des Versicherungsrechts,

- sehr gute rechtliche und praktische Kenntnis im Bereich des Datenschutzes, ein-
schlief3lich technischer und organisatorischer Malinahmen,

- Kenntnisse im Bereich der Risikobewertung,

- Ausbildung oder praktische Erfahrung im Bereich von Uberwachungstatigkeiten.
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(5)

'Die Uberwachungsstelle kann bei kurzfristigem und unvorhergesehenem aulerge-
wohnlichem Anfall von Aufgaben, den sie in absehbarer Zeit nicht bewaltigen kann, z. B.
bei unvorhergesehenem Beschwerdeaufkommen oder unaufschiebbarem Prifungsbe-
darf sowie in besonders gelagerten Fallen bei der Erfiillung ihrer Uberwachungsaufga-
ben — soweit erforderlich — durch externes Fachpersonal unterstiitzt werden. ?Das ex-
terne Fachpersonal wird von der Leitung der Uberwachungsstelle sorgfaltig ausgewahit.
3Fir das externe Fachpersonal gelten die gleichen Anforderungen wie fiir die Uberwa-
chungsstelle selbst. “Dariiber hinaus darf die Uberwachungsstelle in besonders gelager-
ten Fallen ausnahmsweise externe Experten mit der Vornahme einzelner Untersu-
chungshandlungen beauftragen (z. B. mit Gutachten oder bei einem geringfligigen Per-
sonalmehrbedarf). 5Fir einzelne Aufgaben, insbesondere die Entscheidung Uber be-
grundete Beschwerden und MalRnahmen, kann auch ein aus mehreren fachkundigen
Personen bestehendes Komitee eingesetzt werden. ®Externe Experten geben in jedem
Fall nur eine fachliche Einschatzung ab. "Bewertungen und endgiiltige Entscheidungen
werden von der Uberwachungsstelle getroffen.

Fir rein administrative Tatigkeiten, die sich weder auf die Uberwachungstétigkeit auswir-
ken noch Einfluss auf die Unabhangigkeit der Uberwachungsstelle haben, z. B. Buch-
haltung, Gehaltsabrechnungen, Betrieb der IT, kdnnen Mitarbeiter des Tragers der Uber-
wachungsstelle oder Dienstleister eingesetzt werden.

Art. 29¢ Unabhangigkeit und Vermeidung von Interessenkonflikten

(1)

'Die Uberwachungsstelle ist bei der Durchfihrung ihrer Aufgaben von dem GDV und
den zu uberwachenden Unternehmen weisungsfrei und unabhangig in rechtlicher, wirt-
schaftlicher, personeller und tatsachlicher Hinsicht, sowohl gegentber den Gberwachten
Unternehmen, dem GDV als Inhaber der Verhaltensregeln als auch gegeniber der ge-
samten Versicherungsbranche als Sektor, fur den die Verhaltensregeln gelten sollen.
?Die Uberwachungsstelle identifiziert und beseitigt Gefahren fiir ihre Unabhangigkeit
friihzeitig und fortlaufend.

Unabhangigkeit und Weisungsfreiheit werden insbesondere gewahrleistet durch

a) eine feste Amtszeit des Leiters/der Leiterin der Uberwachungsstelle von 5 Jahren.
Eine zweite Amtszeit ist moglich. Ein vorzeitiges Ende der Amtszeit durch freiwillige
Niederlegung des Amtes oder Abberufung aus wichtigem Grund bleibt mdglich. Ein
wichtiger Grund, der die Abberufung der Leitung der Uberwachungsstelle rechtfer-
tigt, liegt insbesondere vor, wenn die fiir die Uberwachungsstelle zustandige Daten-
schutzaufsichtsbehdrde die Akkreditierung nach Art. 41 Abs. 5 DSGVO widerrufen
hat oder bei groben und offensichtlichen Versté3en der Leitung gegen ihre Verpflich-
tungen oder Verfehlungen, die das Ansehen der Uberwachungsstelle schwer beein-
trachtigen.

b) die Mdglichkeit der Uberwachungsstelle, die ihr fiir die Uberwachungstétigkeit zur
Verfligung gestellten Mittel im Rahmen ihrer Aufgaben frei einzusetzen,

c) die Mdglichkeit der Uberwachungsstelle, die mit der Uberwachung Beschéftigten ei-
genverantwortlich auszuwahlen,

d) die vollumfangliche Freiheit der Uberwachungsstelle bei ihren fachlichen Entschei-
dungen im Rahmen des geltenden Rechts,
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e) die Freiheit der Uberwachungsstelle und inrer Mitarbeitenden oder Beauftragten von
Sanktionen des GDV und der Mitgliedsunternehmen in Folge der Wahrnehmung
ihrer Aufgaben.

'Die mit der Uberwachung betrauten Personen unterliegen nur den Weisungen der Lei-
tung der Uberwachungsstelle. 2Weder sie noch die Leitung diirfen fir den GDV oder ein
zu uberwachendes Unternehmen tatig sein.

'Die Uberwachungsstelle erfiillt ihre Aufgaben frei von Interessenkonflikten. 2Zur Ver-
meidung von Interessenkonflikten identifiziert und dokumentiert die Uberwachungsstelle
Situationen, die in einen Interessenskonflikt miinden kénnen. 3Sie trifft geeignete MaRk-
nahmen, um das Auftreten von Interessenskonflikten zu verhindern.

Art. 29d Aligemeine Aufgaben und Befugnisse der Uberwachungsstelle

(1)

(2)

(4)

Die Uberwachungsstelle bewertet, ob Unternehmen, die den Verhaltensregeln beitreten
wollen, diese anwenden konnen.

'Die Uberwachungsstelle iiberwacht die Einhaltung dieser Verhaltensregeln durch die
den Verhaltensregeln beigetretenen Unternehmen. 2Dazu (berprift sie stichprobenartig
jahrlich eine angemessene Anzahl von Unternehmen. *Darlber hinaus kann sie bei ent-
sprechenden Anhaltspunkten die Einhaltung dieser Verhaltensregeln durch das jeweilige
Unternehmen anlassbezogen Uberpriifen. “Die Uberpriifung kann sich auf einen oder
mehrere Prifungsschwerpunkte beziehen.

'Sofern sich aus der Beschwerdebearbeitung mogliche Schwachstellen bei der Anwen-
dung dieser Verhaltensregeln ergeben, sollen diese auch im Rahmen der nachfolgenden
Prifungen beriicksichtigt werden. 2Anhaltspunkte flr eine anlassbezogene Priifung ei-
nes Unternehmens liegen vor, wenn in Bezug auf das konkrete Unternehmen unter Be-
ricksichtigung der bei diesem vorliegenden besonderen Umstande, wie z. B. seiner
Grolke, eine deutlich erhéhte Anzahl von Beschwerden oder Datenpannen, die auf struk-
turelle Defizite bei der Anwendung der Verhaltensregeln hindeuten, festgestellt wurden.

Die Datenschutzbeauftragten der Unternehmen werden bei der Uberwachung rechtzeitig
einbezogen.

'Die Uberwachungsstelle tragt zur Uberpriifung bei, ob die Verhaltensregeln praxistaug-
lich, hinreichend prazise und verstandlich sind, den Regelungsbedarf abdecken und von
der Praxis akzeptiert werden. 2Sie informiert den GDV Uber wesentliche Erkenntnisse
aus ihrer Uberwachungstatigkeit zeitnah, aber mindestens einmal jahrlich. *Sie kann
dem GDV zudem im Rahmen jeder Evaluation der Verhaltensregeln eine Einschatzung
zur Geeignetheit der Verhaltensregeln auf Grundlage der Ergebnisse ihrer Uberwa-
chungstatigkeit geben.

Art. 29e¢ Beschwerdebearbeitung

(1)

'Die Uberwachungsstelle bearbeitet Beschwerden Uiber Verletzungen dieser Verhaltens-
regeln oder Uber die Art und Weise, in der diese von den Unternehmen angewendet
werden oder wurden, bevorzugt vor ihren anderen Aufgaben. 2Beschwerden kénnen von
jeder Person eingereicht werden, die eine Verletzung ihrer Rechte durch einen Verstol3
gegen diese Verhaltensregeln geltend macht. 3Anonym eingereichte Beschwerden wer-
den von der Uberwachungsstelle bearbeitet, soweit sich daraus nachvollziehbare Hin-
weise flr Verstdlie gegen diese Verhaltensregeln ergeben.
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3)

(4)

(5)

'Die Uberwachungsstelle begriindet ihre Entscheidung. 2Sie dokumentiert alle eingegan-
genen Beschwerden und ihre getroffenen Maflnahmen.

'Die Uberwachungsstelle macht die Verfahren und Strukturen fiir den Umgang mit Be-
schwerden in geeigneter Form transparent. ?Die diesen Verhaltensregeln beigetreteten
Unternehmen geben die Méglichkeit der Beschwerde bei der Uberwachungsstelle und
deren Kontaktdaten in geeigneter Form bekannt.

'Die Uberwachungsstelle befasst sich mit der Beschwerde unter Berlicksichtigung der
spezifischen Umstande des Einzelfalls. ?Sie informiert Beschwerdefiihrer innerhalb von
drei Monaten nach Eingang der Beschwerde Uber den Ausgang des Beschwerdeverfah-
rens bzw. den derzeitigen Verfahrensstand.

'Fir den Beschwerdeflhrer ist die Bearbeitung der Beschwerde gebUlhrenfrei. ?Bei of-
fenkundig unbegriindeten oder missbrauchlichen Beschwerden kann die Uberwa-
chungsstelle von der beschwerdeflihrenden Person ein angemessenes Entgelt verlan-
gen oder sich weigern, auf die Beschwerde hin tatig zu werden. *Missbrauchliche Be-
schwerden liegen z. B. bei haufiger Wiederholung eines identischen Beschwerdegegen-
standes bei identischer Sach- und Rechtslage durch die gleiche Person vor. *Die Uber-
wachungsstelle dokumentiert ihre Grunde fir die Annahme des offenkundig unbegrin-
deten oder missbrauchlichen Charakters der Beschwerde.

'Das Nahere zum Beschwerdeverfahren regelt die Beschwerdeordnung der Uberwa-
chungsstelle. 2Die Beschwerdeordnung wird an geeigneter Stelle mit den Verhaltensre-
geln veroffentlicht.

Art. 29f Geeignete MaBnahmen der Uberwachungsstelle bei VerstéBen

(1)

"Hat die Uberwachungsstelle bei einer Priifung oder im Rahmen eines Beschwerdever-
fahrens einen Verstold gegen diese Verhaltensregeln festgestellt, verlangt sie die Um-
setzung geeigneter Garantien zur Beendigung des Verstol3es binnen eines angemesse-
nen Zeitraums. 2Geeignete Garantien kénnen z. B. die Vorlage eines Konzeptes flr eine
mit den Verhaltensregeln konforme Umstellung von Verarbeitungsprozessen, eine An-
derung von Verarbeitungsvorgangen, die Verbesserung technischer oder organisatori-
scher MaRnahmen oder die Schulung der zustandigen Mitarbeiter sein.

'Sofern ein Unternehmen keine geeigneten Garantien bietet oder den festgestellten Ver-
stoR gegen diese Verhaltensregeln wiederholt oder fortsetzt, kann die Uberwachungs-
stelle geeignete Malknahmen gegeniiber dem Unternehmen ergreifen. ?2Das Gleiche gilt,
wenn die Uberwachungsstelle innerhalb des letzten halben Jahres bereits mehr als drei
unterschiedliche VerstofRe oder einen schwerwiegenden Verstol3 gegen diese Verhal-
tensregeln festgestellt hat.

Geeignete Mallnahmen sind férmliche MaRnahmen zu dem Zweck, den Verstol3 abzu-
stellen und eine kiinftige Wiederholung zu vermeiden.

Geeignete MalRinahmen sind:

a) formliche Aufforderungen zum Abstellen des Verstol3es,

b) Meldung des VerstolRes bei der Geschéaftsleitung und dem Datenschutzbeauftragten
des Unternehmens,

c) foérmliche Verwarnungen,

31



(6)

d) die Androhung des Ausschlusses von diesen Verhaltensregeln,
e) der vorlaufige Ausschluss von diesen Verhaltensregeln sowie

f) bei wiederholten VerstéRen der endglltige Ausschluss von diesen Verhaltensre-
geln, sofern durch die unter a) — e) aufgefiihrten MaRnahmen dem Verstol3 nicht
abgeholfen werden kann.

'Geeignete Malknahmen miissen wirksam, verhaltnismaRig und angemessen sein. ?Be-
vor eine geeignete MalRnahme ergriffen wird, hért die Uberwachungsstelle das Unter-
nehmen an. Die Uberwachungsstelle begriindet die geeigneten MalRnahmen schriftlich.
4Zwischen den in Abs. 4 lit. a) bis f) genannten MaBnahmen besteht grundsatzlich ein
Stufenverhaltnis in der Reihenfolge ihrer Auflistung. *Sofern die Wirksamkeit, Geeignet-
heit und VerhaltnismaRigkeit der MaRnahmen nicht in Frage steht, soll die Uberwa-
chungsstelle bei der Entscheidung Gber Malinahmen dem Stufenverhaltnis folgen.

Die Verfahrensordnung regelt, unter welchen Voraussetzungen ein vorlaufiger Aus-
schluss von den Verhaltensregeln endet.

Art. 29g Vertraulichkeit

(1)

(2)

Die Uberwachungsstelle behandelt alle Informationen, die sie bei Ausiibung ihrer Tétig-
keit erhalt, vertraulich.

Die Pflicht zur Geheimhaltung gilt nicht, sofern die Uberwachungsstelle zur Offenlegung
der Informationen gesetzlich verpflichtet oder von dem jeweils Giberwachten Unterneh-
men bzw. den Betroffenen ausdriicklich berechtigt wurde.

Die Pflicht der Uberwachungsstelle zur Vertraulichkeit und Geheimhaltung bezieht sich
insbesondere auf die personenbezogenen Daten der Betroffenen, Privatgeheimnisse
nach § 203 StGB und Geschaftsgeheimnisse der Unternehmen. 2Die Pflicht zur Vertrau-
lichkeit und Geheimhaltung gilt fur alle fiir die Uberwachungsstelle tatigen Personen
auch nach Beendigung ihrer Tatigkeit. °Die Uberwachungsstelle verpflichtet dartiber hin-
aus von ihr fir die Erfillung ihrer Aufgaben ggf. hinzugezogene Dritte entsprechend zur
Verschwiegenheit.

'Die Uberwachungsstelle veréffentlicht keine Aussagen iber konkrete Priifungs- oder
Beschwerdeverfahren. ?Die Verpflichtung zur Information der fiir die tiberwachten Un-
ternhemen zustandigen Datenschutzaufsichtsbehtérde nach Art. 41 Abs. 4 Satz 2
DSGVO bleibt unberihrt.

'Sofern die zu veroffentlichenden Informationen einen Rickschluss auf die Identitat der
Uberwachten Unternehmen bzw. die Betroffenen zulassen, missen diese vor jeder Of-
fenlegung informiert werden und Gelegenheit zur Stellungnahme erhalten. 2Grundsétz-
lich muss fur die Stellungnahme eine Frist von mindestens einem Monat vor der geplan-
ten Offenlegung gewahrt werden.

Art. 29h Dokumentation und Unterrichtung

(1)

(2)

Die Uberwachungsstelle dokumentiert inre Uberwachungstétigkeit sowie die Bearbei-
tung jeder Beschwerde.

'Sie erstellt einmal jahrlich einen zusammenfassenden Bericht (iber die wesentlichen
Ergebnisse ihrer Tatigkeit. 2Die Uberwachungsstelle stellt den Bericht der fiir sie zustan-
digen Datenschutzaufsichtsbehérde, den flr die betroffenen Unternehmen zustandigen

32



Datenschutzaufsichtsbehérden und dem GDV zur Verfligung. *Uber MaRnahmen nach
Artikel 29f Abs. 4 lit. ¢), e) und f) dieser Verhaltensregeln informiert die Uberwachungs-
stelle die flr das betroffene Unternehmen zustandige Datenschutzaufsichtsbehérde und
den GDV unverziglich. “Uber einen schwerwiegenden VerstoR informiert die Uberwa-
chungsstelle ebenfalls die flr das betroffene Unternehmen zustandige Datenschutzauf-
sichtsbehorde. °Die Uberwachungsstelle verdffentlicht den endgliltigen Ausschluss von
Unternehmen von den Verhaltensregeln.

Art. 29i Substanzielle Veranderungen

'Die Uberwachungsstelle meldet dem GDV und der fiir sie zustandigen Datenschutzaufsichts-
behérde erhebliche Verdnderungen, die sich auf die Wahrnehmung der Aufgaben der Uber-
wachungsstelle auswirken kénnen, unverziglich. 2Sie informiert den GDV insbesondere un-
verziglich Gber einen Widerruf der Akkreditierung nach Art. 41 Abs. 5 DSGVO oder wenn die
fur die Uberwachungsstelle zusténdige Datenschutzaufsichtsbehdrde gegen sie ein Bukgeld
nach Art. 83 Abs. 4 DSGVO verhangt bzw. dies angekiindigt hat.

Art. 29j Finanzierung der Uberwachung

'Die Uberwachungsstelle erhalt von den tiberwachten Unternehmen die erforderlichen finan-
ziellen Mittel, die eine angemessene Uberwachungstatigkeit und ihre langfristige Stabilitat si-
cherstellen. 2Das Ausscheiden einzelner oder mehrerer Unternehmen darf ihre Finanzierung
nicht gefahrden.

Art. 29k Verfahrensordnung

Weitere Details zu der Uberwachungsstelle und ihren Verfahren regelt die Verfahrensordnung.

X. FORMALIA

Art. 30 Beitritt

(1) 'Die Unternehmen, die diesen Verhaltensregeln beigetreten sind, verpflichten sich zu
deren Einhaltung ab dem Zeitpunkt des Beitritts. 2Der Beitritt der Unternehmen wird vom
GDV dokumentiert und in geeigneter Form bekanntgegeben.

(2) Versicherungsnehmer, deren Vertrage vor dem Beitritt des Unternehmens zu diesen
Verhaltensregeln bereits bestanden, werden Uber den Beitritt zu diesen Verhaltensre-
geln Uber den Internetauftritt des Unternehmens sowie spatestens mit der nachsten Ver-
tragspost in Textform informiert.

(3) 'Hat ein Unternehmen seinen Beitritt zu diesen Verhaltensregeln erklart, ist die jeweils
gultige Fassung wirksam. 2Eine Ricknahme des Beitritts ist jederzeit moglich durch Er-
klarung gegeniliber dem GDV. *Wenn ein Unternehmen die Riicknahme des Beitritts er-
klart, wird dies durch die Léschung des Unternehmens in der Beitrittsliste vom GDV do-
kumentiert und in Form einer aktualisierten Beitrittsliste in geeigneter Weise bekannt ge-
geben. “Das Unternehmen wird zudem die fir das Unternehmen zustdndige Daten-
schutzaufsichtsbehérde und die Versicherten Gber die Ricknahme informieren.
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Art. 31 Evaluierung

Diese Verhaltensregeln werden bei jeder ihren Regelungsgehalt betreffenden Rechtsande-
rung in Bezug auf diese, spatestens aber alle finf Jahre insgesamt evaluiert.

Art. 32 Inkrafttreten

'Diese Fassung der Verhaltensregeln gilt ab dem [Datum der Genehmigung] und ersetzt den
Datenschutzkodex vom 1. August 2018. 2Mit der Genehmigung gelten alle Rechtsfolgen, die
die DSGVO an nach Art. 40 Abs. 5 DSGVO genehmigte Verhaltensregeln knipft. 3Soweit zur
Einhaltung dieser Verhaltensregeln technische Anderungen der Datenverarbeitungsverfahren

in den Unternehmen erforderlich sind, setzen die Unternehmen diese zum schnellstmdéglichen
Zeitpunkt um.
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